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Tämän työn lähtökohtana on ollut halu parantaa omaa ja kollegoiden työskentelymuka-
vuutta Cygate Oy:n Palvelukeskuksessa. Palvelukeskuksen tarpeet olivat tutut jo oman 
työkokemuksen perusteella, mutta myös kollegoilta saatujen pyyntöjen perusteella. 
 
Työn tavoitteena oli harmonisoida Palvelukeskuksen työasemat samanlaisiksi, nostaa ne 
domainiin ja luoda käyttäjille roaming-profilet. Työn ensimmäisessä vaiheessa luotiin Cy-
gate Oy:n virtuualipalvelimille laboratorioympäristö, jossa oli tarkoitus testata profiilien 
luontia ja hallintaa. Tuotantoympäristöön ei haluttu viedä muutoksia kokeilematta ensin 
niitä laboratorioympäristössä. 
 
Palvelukeskuksen työasemien harmonisoinnissa aloitettiin puhtaalta pöydältä luomalla 
täysin uusi levykuva, joka asennettaisiin työasemiin. Levykuvaa luodessa siihen lisättiin 
käyttöjärjestelmän lisäksi tarvittavat ohjelmat ja varattiin lisenssit. Cygaten sisäinen IT hoiti 
itse asennuksen työasemiin.  
 
Profiilien luonnin yhteydessä päätettiin luoda uudet käyttäjäprofiilit koko Cygate Oy:n tuo-
tantoympäristöön. Laboratoriovaiheessa käytettyjä menetelmiä profiilin luonnissa jalostet-
tiin ja muokattiin paremmin tuotantoympäristön tarpeisiin. Vielä ennen uusien profiilien 
käyttöönottoa muokattiin tuotannon ympäristössä vaikuttavia ryhmäpoliitikoita.  
 
Käyttöönoton yhteydessä törmättiin muutamiin ongelmiin lähinnä muiden järjestelmien ja 
työkalujen kanssa. Myös haasteita tuotti koko organisaation tiedottaminen ja muutoksen 
hallinta kokonaisuudessaan. 
 
Työn tuloksena Cygate Oy:n tuotantoverkossa on uudet profiilit käytössä jotka tukevat 
roaming-ominaisuutta. Palvelukeskuksen työasemat ovat nyt identtiset. Työn lopussa poh-
ditaan myös parannuksen kohteita työn suhteen. 
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This work is based on the desire to improve own and colleagues working comfort in 
Cygate Service Desk. The Service Desk´s need were already familiar through work expe-
rience but also on the basics of requests received from colleagues. 
 
The aim was to harmonize the Service Desk´s workstations to be identical, to raise attach 
them to domain and create new user accounts with roaming profiles. The first phase was 
to setup a laboratory environment on to Cygate´s virtual servers. This was used to test 
develop profile creation and management. It is required to test changes in laboratory envi-
ronment before deploying to production. 
 
It was decided that the workstation harmonization should be started from scratch. So com-
pletely clean new image was created which was installed on the workstations. In addition 
to operating system necessary software and tools were added to the image. Cygate´s In-
ternal IT took care of the installation work on the on workstations. 
 
In the process of profile creations it was decided that new profiles to all users in production 
environment should be created. Methods used in laboratory phase were further developed 
to suite creation of user profiles in production environment. Also some group policy chang-
es were made before taking new user profiles to production. 
 
On the deployment of the new user profiles some encountered. Problems were mainly with 
other systems and some tools. Also challenging was to inform the entire organization and 
the whole change management. 
 
As a result. New user profiles with roaming capability are in use and Service Desk´s work-
stations are identical. Possible improvements to the work are considered at the end of this 
paper. 
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1 Johdanto 
Tämän työn on tilannut Cygate Oy. Cygate-konsernissa työskentelee tällä hetkellä 
hieman yli 500 henkilöä Suomessa ja Ruotsissa. Konsernissa keskitytään suunnittele-
maan, rakentamaan, ylläpitämään sekä valvomaan turvallisia IP-teknologiaan perustu-
via verkkoratkaisuja. Hiljattainen yhdistyminen Crescom Oy:n kanssa lisäsi tuoteportfo-
lioon myös palvelinjärjestelmät ja niiden hallintapalvelut. [1.] 
Tämä opinnäytetyö on saanut alkunsa halusta parantaa työskentelymukavuutta L1-
tasolla Cygaten Palvelukeskuksessa. Lähtötilanteessa Palvelukeskuksessa oli kuusi 
työasemaa, joilla noin 15 verkkoinsinööriä tai harjoittelijaa työskenteli vuorokauden 
ympäri. Pääasiassa päivällä vuorossa oli viisi henkilöä ja yöllä kaksi. Arkipyhinä  ja 
viikonloppuisin päivävuorossa työskentelee pääasiallisesti kaksi henkilöä. Palvelukes-
kuksessa on kuusi identtistä työasemaa, jotka eivät olleet osana Cygate Productionin 
domainia (NOC). Kaikille työasemille oli luotu käyttäjätunnukset paikallisesti. Eli kaikki-
en palvelukeskuksen työntekijöiden tuli luoda tunnukset jopa kuuteen kertaan. Työ-
asemat eivät olleet myöskään keskitetyn hallinnan piirissä, vaan kaikki muutokset ja 
päivitykset piti tehdä jokaiselle työasemalla erikseen paikallisesti.  
Aluksi työn tavoitteena oli vain nostaa työasemat Cygate Production domainiin (NOC) 
ja muuttaa domain controllerilla olevia profiileja niin, että ne tukisivat roaming-
ominaisuutta, jolloin Palvelukeskuksen työasemat olisivat keskitetyn hallinnan piirissä 
ja L1-työntekijöiden profiilit tallentuisivat Active Directoryyn ja sama profiili toimisi kai-
kissa kuudessa koneessa.  
Työtä aloitettaessa kuitenkin selvisi, että koko Cygate Productionin käyttäjätunnukset 
olisi uusittava, koska ne olivat mallia etunimi.sukunimi ja eräät unix-pohjaiset järjestel-
mät eivät sallineet piste-merkkiä käyttäjätunnuksissa. Tämä taas oli ongelma, koska 
järkevin tapa hoitaa autentikointi järjestelmiin ja verkkolaitteisiin on monesti ohjata radi-
us-kyselyt yhdelle palvelimelle. Keskitettyjä tunnuksia on myös helpompi hallita kuin 
paikallisia.  
Työssä myös keskitytään group policyihin, jotka ovat olennainen osa keskitettyä hallin-
taa niin käytön kuin tietoturvankin kannalta. Lisäksi käydään nopeasti läpi, mitä työkalu-
ja ja asetuksia Palvelukeskuksen työasemille laitettiin.  
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Työ voidaan jakaa karkeasti neljään osaan:  
• suunnitteluun ja testaukseen laboratoriossa 
• uusien käyttäjien luontiin tuotantoympäristöön 
• palvelukeskuksen työasemien uudelleen asennukseen 
• dokumentointiin ja raportin kirjoittamiseen 
 
2 Teoreettinen viitekehys 
Toimintaympäristö koostuu useista palvelimista, virtuualityöpöydistä sekä Palvelukes-
kuksen kuudesta työasemasta. Edellä mainittujen palvelimien ja työasemien  päälle on 
rakennettu koko Cygate Finlandin valvonta- ja hallintakoneisto. Opinnäytetyössä kui-
tenkin käsitellään pääasiassa Cygate Productionin Active Directoryä ja kuutta Palvelu-
keskuksen työasemaa.  
Tässä luvussa käsitellään hieman hakemistopalvelun pohjaa ja sen perustoimintoja. 
Esim. x.500-starndardia, joka luo pohjan koko hakemistopalvelulle. LDAP, joka on ke-
vennetty versio x.500-standardista ja on pääasiallisesti käytössä tällä hetkellä. Perus-
tan jälkeen käydään läpi Microsoftin Active Directoryä ja tässä työssä käytettyjä kom-
ponentteja. 
2.1 Aktiivihakemistopalvelut 
Yritysten verkkoympäristö koostuu lähes aina useista työasemista, palveluista ja palve-
limista, jotka toimivat verkossa. Laitteet ottavat yhteyttä toisiinsa verkon yli ja suoritta-
vat tehtäviä erilaisten ohjelmien kautta. Ohjelmilla on erilaisia client/server sidoksia. 
Kaiken tämän hallintaan tarvitaan paikka mihin tieto verkosta ja sen komponenteista 
tallennetaan. Palvelimen kautta, missä pyörii aktiivihakemistopalvelu, on mahdollista 
hallita verkon käyttäjiä, palveluita ja laitteita. Verkkojen kasvaessa ja käyttäjämäärien 
lisääntyessä keskitetty hallinta ja sen skaalautuvuus saavat yhä suuremman roolin. [2.] 
3 
  
2.1.1 Historia 
Tietoverkkojen yleistyessä tarve verkossa toimivien komponenttien ja käyttäjien keski-
tettyyn hallintaan kasvoi. Ensimmäinen merkittävä hakemistopalvelu standardi x.500 
hyväksyttiin vuonna 1988. Sen standardinumeroksi tuli ISO/IEC 9695-1. Standardin loi 
ITU (International Telecommunications Union), joka on YK:n alainen instanssi. 
x.500:sta tuli ns. DAP eli Directory Access Protocol. [3]. 
Vuonna 1993 julkaistiin ensimmäinen versio LDAP:sta. Se on kevyempi ja skaalautu-
vampi kuin x.500-standardiin pohjatuvat hakemistopalvelut. Tästä tulee sen nimikin 
Lightweight Directory Access Protocol. LDAPv3 on uusin versio standardista, se on 
yleisesti käytössä tänä päivänä. LDAPv3 hyväksyttiin standardiksi vuonna 1997. 
LDAPv3 on vieläkin käytössä ja sitä on kehitetty koko elinkaarensa ajan. 
 
Microsoft julkaisi oman LDAP-pohjaisen hakemistopalvelunsa Active Directoryn vuonna 
1999 osana Windows 2000 -palvelinympäristöä. Tämän jälkeen se on sisällytetty jokai-
seen Windows Server -julkaisuun. Uusin versio on Windows Server 2012. 
2.1.2 x.500 
Protokollassa arkkitehtuuri koostuu kahdesta agentista, jotka keskustelevat keskenään 
käyttäen neljää protokollaa ja kahta aliprotokollaa. Client-agent DUA (Directory Service 
Agent) ja Server-Agent DSA (Directory System Agent) keskustelevat keskenään käyt-
täen x.500-aliprotokollaa DAP (Directory Access Protocol). Kahden Server-Agentin tai 
DSA:n välisessä yhteydenpidossa käytetään DSP-protokollaa (Directory System Proto-
col). x.500-protokolla kerää halutun tiedon käyttäen DSP-aliprotokollaa, jolloin DSA:lla 
on joko globaali tai jaettu näkymä datasta. Globaalissa näkymässä kaikki haluttu data 
on samalla palvelimella. Jaetussa näkymässä haettu tieto tai sen osa joudutaan hake-
maan muilta palvelimilta. DAP-aliprotokolla niputtaa tiedon yhteen niin, että DUA näkee 
vain globaalina ja yhdeltä DSA:lta tulleena.  
Data  x.500-arkkitehtuurissa on sijoitettu objekteihin ja niiden attribuutteihin. Jokaisella 
objektilla on uniikki tunniste, jota kutsutaan OID:ksi tai Object ID:ksi. Attribuutit sijaitse-
vat objekteissa ja niihin voidaan tallentaa tiettyjä tietoelementtejä kuten nimi ja osoite. 
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Dataa haetaan ja käsitellään puurakenteen kautta, mistä käytetään nimitystä Directory 
Information Tree (DIT). Tämä on hierarkinen puurakenne, mikä koostuu juuresta ja 
solmuista tai haaroista. Alla olevassa kuvassa 1 on yksinkertainen esimerkki puhelin-
numeroista. Siinä on objekteja, joilla on attribuutteja, joista syntyy kahden liittymän pu-
helinnumerot. Kuvaa (kuva 1.) luetaan ylhäältä alas Maa, kaupunki ja liittymä. 
 
Kuva 1. DIT-esimerkki puhelinnumeroilla 
Alla olevassa kuvassa 2  on kuvattu tyypillinen x.500-istunto käyttäjän ja palvelimen 
välillä. Voidaan ajatella ylemmän kuvan 1  puhelinnumerohakuun käytettyä istuntoa. 
Pyydetään palvelimelta DSA1 Liittymä1:n puhelinnumeroa. DSA1:llä sitä ei ole suo-
raan, mutta tieto siitä, että Liittymä1 sijaitsee Ahvenanmaalla on, jolloin DSA1 kysyy 
tiedon DSA2:lta ja välittää sen pyytäjälle, joka on tässä tapauksessa DUA. 
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Kuva 2. x.500-Istunto 
x.500-standardi tukee myös datan replikaatiota, joka tunnetaan termillä Directory Sha-
dowing. Tämä tarkoittaa sitä, että hakemistodata objekteineen ja niiden attribuutteineen 
on mahdollista replikoida useammille palvelimille. Tällä voidaan joko hoitaa kuorman-
tasausta useammalla palvelimella, varmistaa hakemistodatan eheys palvelimen rikkou-
tuessa tai molempia. Replikointi mahdollistaa myös datan tuonnin lähemmäs käyttäjiä, 
joka parantaa suorituskykyä. Lisäksi replikointi mahdollistaa syvemmän tietoturvan, 
jossa uloimmille palvelimille replikoidaan vain turvallisuusluokitukseltaan matalaa da-
taa. Mitä syvemmälle verkossa mennään, sitä suurempi turvallisuusluokitus vaaditaan 
ja sitä turvallisempaa dataa on saatavilla. Datan replikointiin DSA:lta toiselle käytetään 
DISP-protokollaa. Directory Information Shadowing Protocol (DISP) vastaa varsinai-
sesta datan replikoinnista ja Directory Operational Binding Management Protocol 
(DOP), jolla tarkastetaan, että palvelimien välillä vallitsee sopimus replikaatiosta ja että 
se on voimassa. [4.] 
Replikoinnissa palvelimella on roolina toimittaja eli supplier tai kuluttaja eli consumer. 
Palvelin voi myös edelleen lähettää dataa, jolloin sillä on molemmat roolit. Yksi palve-
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limista on master-roolissa ja kaikki muutokset dataan tehdään vain sille. Muut palveli-
met ovat vain kopioita.  
Replikaatio voidaan tehdä kahdella tapaa: 
• Välimuistitila eli caching. Tässä tilassa Master ei lähetä palvelimelle mitään da-
taa replikaationa, vaan palvelin tallentaa sen läpimenevän datan ja tallentaa 
sen itselleen välimuistin tavoin. Tämä tapa ei ole yleisesti käytössä sen takia, 
että data saattaa vanhentua palvelimella, koska sen paikkansapitävyyttä ei 
varmenneta masterilta aika ajoin. 
• Varjotila eli shadowing. Tässä tilassa data päivitetään sovituin väliajoin masteril-
ta. Shadowing on pääasiallisesti käytössä.  
Kuvassa 3 DSA-A on master ja muut ovat ikään kuin sen varjoja. DSA-B:lle ja DSA-
C:lle Masterilta replikoidaan dataa. Näiden välistä replikaatiota kutsutaan ensisijaiseksi 
replikaatioksi, Primary Shadowinginksi. DSA-C:n ja DSA-D välisestä replikaatiosta käy-
tetään nimitystä sekundaarinen replikaatio, Secondary Shadowing. Tämä myös mah-
dollistaa jo edellä mainitun syvyyden tietoturvassa kolmiportaisena.  
Kahden DSA:n välillä vallitsee replikaatiosopimus, Shadowing Agreement. Sopimuk-
sessa on määritelty mm. seuraavat kohdat: 
• Sopimusnumero ja sopimuksen versionumero. 
• Replikoitava data. Mikä tietokanta tai tietokannan osa replikoidaan. 
• Replikaatiometodi. Push-moodissa toimittaja aloittaa replikoinnin ja työntää da-
tan kuluttajalla. Pull-moodissa kuluttaja pyytää toimittajaa lähettämään replikoi-
tavan datan. 
• Mikä on toimintamalli, kun replikaatiosopimus loppuu ja mitä tehdään repli-
koidulle datalle kuluttajan päässä. 
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Kuva 3. Directory Shadowing 
Aluksi siis toimittaja ja kuluttaja selvittävät DOP:n avulla, onko niiden välinen replikoin-
tisopimuksensa voimassa ja mitä se pitää sisällään. Jos sopimus on voimassa, käyn-
nistetään DISP, joka toimii replikointisopimuksen sanelemalla tavalla pull- tai push-
moodissa. [4.] 
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2.1.3 Lightweight Directory Access Protocol (LDAP) 
LDAP on kevennetty versio x.500-hakemistostandarista. Tim Howes, Steve Kille, Colin 
Robbins ja Wengyik Yeong loivat LDAP:n noin vuonna 1993. Tästä kehitys on jatkunut 
LDAP v.3:een asti, joka julkaistiin vuonna 1997. LDAP luotiin aluksi kevennetyksi ver-
sioksi x.500 DAP:sta, joka toimi OSI-verkkokehyksen puitteissa, kun taas LDAP toimii 
kevyemmän TCP/IP-kehyksen puitteissa. Sittemmin LDAP:sta on tullut vallitseva stan-
dardi, mikä on käytössä lähes kaikissa hakemistopalveluissa ympäri maailman. [5.]  
Hakemistorakenne on puumainen niin kuin DAP:kin ja tieto on tallennettu objekteihin ja 
niiden attribuutteihin. Jokaisella objektilla on uniikki tunniste tai nimi Distinguished Na-
me (DN). Tämä on koostuu Relative Distinguished Name (RDN) ja muista attribuuteista 
ja äitihakemistoista, esimerkiksi hakemisto/alihakemisto/tekstitiedosto.txt. RND olisi 
vain tekstitiedosto.txt. DN ja RND voivat vaihtua objektin elinkaaren aikana, jos se siir-
retään toiseen hakemistoon tai uudelleen nimetään. Tämän takia objekteilla on attri-
buutti nimeltä Universallly unique identifier (UUID), jota voidaan pitää objektin sosiaali-
turvatunnuksena. Ihminen voi muuttaa tai vaihtaa nimeään, mutta sosiaaliturvatunnus 
pysyy aina samana.  
Seuraavana on esimerkki objekti käyttäjästä nimeltä Matti Meikäläinen (taulukko1). 
Esimerkki objekti on Matin henkilökortti. Henkilökortissa on objektin osoite, nimet, pu-
helinumero, matkapuhelinnumero ja sähköpostiosoite. LDAP:ssa kaikista käyttäjistä on 
samantyyliset henkilökortit. 
Taulukko 1. Käyttäjäobjekti Matti Meikäläinen 
dn: cn=Matti Meikäläinen,dc=example,dc=com Distinguished Name 
cn: Matti Meikäläinen Relative Distinguished Name 
givenName: Matti Etunimi 
sn: Meikäläinen Sukunimi 
telephoneNumber: +xxx xx xxx xxxx Puhelinnumero 
mobile: +xxx xx xxx xxxx Matkapuhelinnumero 
mail: matti@example.com Sähköpostiosoite 
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DN ei varsinaisesti ole objektin 
attribuutti eikä nimi vaan enem-
mänkin objektin osoite. CN on 
objektin RDN eli nimi.  DC on taas 
DN:n Domain Component eli toi-
mialueen nimi. Muut rivit ovat ob-
jektin attribuutteja. Osa objektin 
riveistä ovat siis attribuuttien yh-
distelmiä. Ne on koottu yhdestä 
tai useammasta objektista. Objek-
tin DN:n pituus riippuu pitkälti ha-
kemiston puurakenteen syvyydes-
tä.  
 
Kuvan esimerkissä John Doen 
DN on: cn=John Doe, ou=Sales, 
ou=Sales Group 2, 
dc:example,dc=com. 
 
Esimerkissä (kuva 4) John Doe kuuluu domainiin example.com, myyntiosastoon, myyn-
tiryhmä 2. OU tarkoittaa Organisaation yksikköä eli Oraganizational Unit. 
Huomataan, että  LDAP-hakuja suoritettaessa luetaan DN oikealta vasemmalle. Eli 
mihin Nimialueeseen joku kuuluu, mihin osaaan tai yksikköön organisaatiota ja kuka 
henkilö.  
Tiedostoa etsittäessä se voisi vastaavasti olla palvelin, partitio, hakemisto, alihakemis-
to, tiedosto. 
LDAP-operaatiot ovat hakemistoon tehtäviä muutospyyntöjä tai hakemistoa vastaan 
tehtäviä hakuja. Operaatioita on lukuisia ja niitä ovat esimerkiksi lisää, poista, toden-
nus, muokkaa jne. [5.] 
                                             Kuva 4. John Doen DN 
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Yhteenvetona LDAP:sta voidaan sanoa, että sen tarkoitus on helpottaa käyttäjien kes-
kitettyä hallintaa ja pääsyä eri resursseihin käyttämällä yhtä käyttäjätunnusta ja salasa-
naa. Sen sijaan jokaisella resurssilla olisi oma paikallinen käyttäjärekisteri, mitä vas-
taan autentikaatio suoritettaisiin, esimerkiksi jos käyttäjällä on neljä resurssia käytössä 
ja jokaiselle pitäisi vaihtaa salasana kerran kuussa. Tämä olisi ylläpidon sekä käyttäjän 
painajainen. Mikäli resurssit varmentavat käyttäjän oikeudet LDAP-palvelinta vasten, 
on käyttäjän hallittava ainoastaa yhtä salasanaa neljän sijaan. Myös ylläpidon on hel-
pompi hallita käyttäjiä, kun muutokset täytyy tehdä vain yhteen tiliin, eikä neljään pai-
kalliseen tiliin.  
2.2 Microsoft Active Directory 
Tässä luvussa ja sen aliluvuissa käydään läpi Microsoftin Active Directoryn perusasioi-
ta. Luvun tarkoituksena ei ole avata koko AD:n toimintaa vaan selittää niitä osa-alueita,  
joita tässä käytännön osalta käsiteltiin, user ja group-objektit, roaming profilet ja group 
policyt.  
Active Directory pitää sisällään tiedon kaikista käyttäjistä, jaetuista resursseista, printte-
reistä ja tietokoneista, jotka kuuluvat sen toimialueeseen tai domainiin. Sen tehtävänä 
on pitää yllä tietoa käyttäjistä ja niiden oikeuksista sekä luvittaa pääsy verkon eri re-
sursseihin käyttöoikeuksien mukaan. Kaikki tieto käyttäjistä, ryhmistä ja resursseista 
pyritään järjestämään loogiseen, hierarkkiseen järjestykseen. 
2.2.1 Objektit Active Directoryssä 
Ihmiset ja tietokoneet tosielämässä on kuvattuna AD:ssä objekteina. Objektit ovat koko 
AD:n kulmakivi. Myös objektit voivat pitää sisällä muita objekteja, jolloin ne luovat ryh-
mäkokonaisuuksia. Toiset objektit kuvaavat vain yhtä asiaa. 
Jokainen objekti koostuu attribuuteista. Esimerkiksi user-objekti voi koostua nimestä ja 
osoitteesta ja puhelinnumerosta jne. AD tukee useanlaisia objekteja. Jotta jokainen 
objekti voidaan tunnistaa yksiselitteisesti, annetaan sille uniikki tunniste, jonka objekti 
saa luontihetkellä. Tätä tunnistetta ei voida muuttaa. Eikä se muutu vaikka objektin nimi 
vaihdettaisiin. Objekteja, jotka voidaan autentikoida ja joille voidaan antaa oikeuksia, 
kutsutaan security principal objectiksi. Näille objeteille annetaan myös toinen uniikki 
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tunniste security indentifier (SID) objektin uniikin tunnisteen lisäksi. Tällaisia objekteja 
ovat user-, computer- ja group-objektit.  
Edellä mainittujen objektien lisäksi AD tukee myös runsaasti muita objekteja kuten 
Contactia, Shared Folderia, Printeriä, Organisational Unitia, jne. 
User-objektit kuvaavat käyttäjiä, joille annetaan pääsyoikeuksia verkon eri resursseihin. 
Jokaisella user-objektilla on käyttäjänimi ja salasana. Koko User-objektien tarkoitus on 
hallita käyttäjien pääsyä verkon eri resursseihin. AD tukee karkeasti sanottuna kahden-
laisia käyttäjiä: ylläpitäjiä ja käyttäjiä. 
Computer-objektit kuvaavat työasemia tai palvelimia. Niillä on sama tarkoitus kuin user-
objekteillakin hallita pääsyä verkon eri resursseihin.  
Group-objektit pitävät sisällään muita objekteja ja jopa muita ryhmiä. Group-objekteja 
hallitaan kuitenkin, kuin ne olisivat vain yksi objekti. On kahdenlaisia group-objekteja: 
Security ja Distribution. Security groupeilla hallitaan pääsyä verkon eri resursseihin. 
Distribution groupeja käytetään enemmänkin esimerkiksi tiedottamiseen ja kommuni-
kointiin. Erilaiset security groupit ovat paras tapa hallita pääsyoikeuksia verkossa. Täl-
löin oikeudet resursseihin annetaan ryhmälle ja käyttäjät kuuluvat ryhmiin, eikä niin, 
että pääsyoikeudet annettaisiin suoraan käyttäjälle. [19.]  
2.2.2 Profiilit 
Käyttäjäprofiilit voidaan jakaa kahteen ryhmään: Paikallisiin eli local-profiileihin ja verk-
kovierailuprofiileihin eli Roaming-profiileihin. Molempien profiilien on tarkoitus tallentaa 
käyttäjän muokkaamat asetukset niin, että seuraavalla kirjautumiskerralla ne ovat vie-
läkin voimassa. Tämänlaisia asetuksia ovat esimerkiksi selaimen suosikit tai työpöydän 
taustakuva sekä dokumentit ja lataukset jne. [20.] 
Local-profiiliin tehdyt muutokset tallentuvat paikallisesti käytetyn työaseman kovalevylle 
kansioon C:\Users\%UserName%\ [21], josta ne sitten ladataan käyttäjän kirjauduttua 
sisään. Local-profiilin käyttö on suositeltavaa, jos käyttäjä käyttää aina samaa työase-
maa. Tällöin käyttäjän kaikki asetukset ovat valmiina työasemalla, eikä niiden haku 
vaadi verkkoyhteyttä. [22.] 
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Roaming-profiilien käyttö sopii hyvin, jos käyttäjä käyttää useampaa työasemaa, kuten 
esimerkiksi Cygaten Palvelukeskuksessa. Roaming-profiilin toiminta edellyttää, että 
käyttäjällä on tunnus AD:ssä ja työasema on ko. domainiin liitettynä. Käyttäjän kirjautu-
essa työasemalle käyttäjäprofiili haetaan AD:ssä profiilin tallennuspaikaksi määrätystä 
hakemistosta ja ladataan työasemaan. Tämän jälkeen roaming-profiili toimii kuten pai-
kallinenkin profiili. Käyttäjän kirjautuessa ulos profiili tallennetaan profiilissa määritet-
tyyn tallennuskansioon. Käyttäjällä täytyy olla luku- ja kirjoitusoikeudet kansioon, jossa 
profiilikansiot sijaitsevat, esimerkiksi \\tiedostopalvelin\profiilit\. Käyttäjän profiilikansi-
oon \\tiedostopavelin\profiilit\käyttäjä.v2 ei ole pääsyä edes domain administrator -
tunnuksilla, vaikka tällä olisi luku- ja kirjoitusoikeudet koko verkkolevylle. Ainut tapa 
päästä käsiksi jonkun profiilikansioon on ottaa kansion omistus itselleen. [23.]  
Roaming-profiilien käytössä yleisimpiä ongelmia tuntuu olevan mm.  
- sisäänkirjautumisen hitaus 
- profiilin eheys 
Sisäänkirjautumisen hitaus tulee yleensä vastaan silloin, kun käyttäjä tallentaa profii-
liinsa paljon dataa, esimerkiksi My Documents, My Downloads tai vaikka My Music-
kansioon. Ongelma profiilin koon kanssa saattaa muodostua myös, jos käyttäjän kaikki 
sähköpostit tallentuvat profiiliin. Näitä ongelmia pyritään ensisijaisesti välttämään kan-
sioiden uudelleen ohjauksella. Tällä tarkoitetaan sitä, että tiedostot eivät sijaitse profii-
lissa olevassa kansiossa vaan ne on ohjattu esim. verkkolevylle. Tämä tehdään yleen-
sä Group Policyjä hyväksi käyttäen. [24.] 
Profiilin eheyteen liittyvät ongelma tulevat esiin silloin, kun profiilia käytetään kahdessa 
työasemassa samaan aikaan. Profiilin eheys kärsii myös, jos verkkoyhteys katkeaa 
työaseman ja AD:n tai verkkolevyn välillä, jolla profiili sijaitsee. Tämä muodostuu on-
gelmaksi vain sillä hetkellä, kun profiilia haetaan AD:stä tai tallennetaan sinne. Profiili 
tallennetaan aina, kun käyttäjä kirjautuu ulos profiilistaan. Jos profiili on käytössä kah-
della työasemalla samanaikaisesti ja esimerkiksi seuraava tapahtumaketju tapahtuu.  
1 Työasemalle 1 kirjaudutaan sisään. 
2 Työasemalle 2 kirjaudutaan sisään. 
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3 Työasemalla 1 muokataan dokumenttia dok1.docx.  
4 Työasemalla 2 muokataan dokumenttia dok1.docx, tallennetaan dokumentti 
dok1.docx  Documents-kansioon ja kirjaudutaan ulos profiilista. Profiili tallentuu 
verkkolevylle sille määrättyyn kansioon. Työasemalla 2 muokattu versio tallen-
tuu myös profiilin mukana.  
5 Työasemalla 1 tallennetaan dokumentti dok1.docx Documents-kansioon ja kir-
jaudutaan ulos profiilista. Tällöin profiilin mukana profiilikansioon tallentuu työ-
asemalla 1 muokattu versio dok1.docx:stä ja työasemalla 2 tehdyt muutokset 
dokumenttiin katoavat. 
Tämä skenaario on kuitenkin epätodennäköinen työympäristössä, mihin tämä työ teh-
dään. Eikä sitä nähty esteenä tämän työn toteuttamiselle. 
2.2.3 Ryhmäpolitiikat 
Ryhmäpolitiikat tai Group Policyt (GP) ovat yksi ylläpitäjien tärkeimmistä työkaluista. 
GP:tä käyttäen annetaan asetuksia käyttäjille, työasemille, ryhmille jne. Ideana on se, 
että domain controllerilla tehdään Group Policy Object (GPO), missä määritellään, mitä 
asetuksia esim. käyttäjille halutaan asettaa. Sitten valitaan kohderyhmä, jolle  asetuk-
set pätevät. Tämän ansiosta asetuksia ei tarvitse laittaa erikseen jokaiselle kohderyh-
män objektille. Yleisimmin GP:t käsittelevät tietoturvan, työpöydän ja sovellusten ase-
tuksia sekä ohjelmien keskitettyä asentamista, kansioiden uudelleenohjaamista ja 
verkkoasetuksia. 
Halutut asetukset tehdään Group Policy -objekteihin. Niitä muokataan Group Policy 
Management Editorilla (GPME). Koko GP-kokonaisuutta hallitaan domain controllerilla 
olevalla Group Policy Management Consolilla (CPMC).  
GP:t voidaan jakaa karkeasti kahteen eri osaan. Toiset vaikuttavat käyttäjiin huolimatta 
siitä, millä työasemalla he ovat. Toiset taas vaikuttavat työasemiin huolimatta siitä, ku-
ka sitä käyttää. Molemmissa kategorioissa on osittain samoja asetuksia, mutta run-
saasti myös omia asetuksia. Yhteensä asetuksia on muutama tuhat riippuen domain 
controllerin versioista.  
Käyttäjille tai työasemille asennettavat GP:t voidaan jakaa vielä kahteen pääluokkaan: 
politiikoihin ja suosituksiin. Politiikat toimivat määräyksinä, joita käyttäjä pääasiassa ei 
voi muuttaa. Suositukset taas toimivat sillä tavalla, että GP:n saatuaan työasemalle tai 
14 
  
käyttäjälle asetetaan joku asetus, esimerkiksi taustakuva. Käyttäjä voi vaihtaa tämän 
taustakuvan, mutta seuraavalla kerralla, kun GP:t haetaan ja asetetaan uudestaan, niin 
taustakuva vaihtuu taas GP:n mukaisesksi. [15.] 
GPO:ssa asetukset löytyvät ao. kuvan 5 mukaisesti puurakenteen alta. Kuvasta näh-
dään jo edellä mainitulla tavalla, että asetukset on jaettu ensin työasemiin vaikuttaviin 
ja käyttäjään vaikuttaviin puihin. Näiden molempien haarojen alta löytyvät politiikat ja 
suositukset.  
Politiikkojen alta löytyy Software Settings jonka kautta voidaan asentaa käyttäjille tai 
työasemille sovelluksia. Sovellukset täytyy olla MSI-paketteja. Windows Settingsin alta 
löytyy DNS-asetuksia. Sieltä voidaan myös asettaa skriptejä ajettavaksi joko käynnis-
tyksen tai sammutuksen yhteydessä. Sieltä voidaan myös asettaa tulostinasetuksia, 
tietoturva-asetuksia. Administrative Templatesin alla sijaitsevat pääosin järjestelmäase-
tukset. 
Suositusten alta löytyy myös käyttäjä ja järjestelmä asetuksia, joissa on esim. selaimen 
proxy-asetukset, verkkolevyjen asennukset jne. Nämä asetukset ovat siis suosituksia, 
mitkä käyttäjä voi ottaa pois käytöstä halutessaan. 
 
Kuva 5. GPO-asetusten puurakenne 
Seuraavaksi käsitellään esimerkkiä yksittäisestä GP-asetuksesta. Don´t display the 
Getting Started welcome screen at logon -asetus löytyy Computer Configura-
tions/Administrative Templates/System/Logon -polun alta. Valitsemalla asetus aukeaa 
ao. ikkuna (kuva 6). Asetusten kanssa täytyy olla aina tarkkana, koska osa asetuksista 
on kieltäviä ja osa sallivia. Asetus voi olla kolmessa eri tilassa.  
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• Not Configured. Asetus on oletustilassa mikä käyttäjällä tai työasemalla vallit-
see. 
• Enabled. Asetus on voimassa. 
• Disabled. Asetus ei ole voimassa. 
Kaikki asetukset ovat oletuksena Not Configured -tilassa. Yleenssä GPO:ssa määritel-
lään vai murto-osalle asetuksista arvo Enable tai Disable. GP-asetuksia muokattaessa 
on syytä huomioida myös tupla-negaatio. Eli jos politiikka on kieltävä ja sen laittaa Di-
sabled-tilaan. Politiikasta tulee salliva. Jos sallivan politiikan laittaa Enabled-tilaan, se 
on silloin sallivassa tilasssa. Mikäli salliva politiikka laitetaan Disabled-tilaan, siitä tulee 
kieltävä jne. [16.] 
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Kuva 6. Esimerkki GP-asetuksesta 
Kuvan 6 ikkunasta nähdään esimerkki yksittäisestä asetuksesta. Ikkunasta ilmenee 
politiikan tila. Comment-kenttään voidaan tehdä muistiinpanoja esim. siitä, mitä varten 
politiikka on laitettu tai kuka sen on laittanut. Options-kenttä on tässä tyhjä, mutta jois-
sakin politiikoissa joudutaan asettamaan esim. asetettavan taustakuvan polku. Help-
kentässä on selostus siitä, mitä politiikka itsessään tekee. Supported on -kentässä on 
ilmaistuna, mitkä järjestelmät tukevat ko. asetusta. 
GPO:ta tehdessä valitaan GPME:stä kansio, mihin GPO halutaan luoda. Sen voi luoda 
OU:n alle, jolloin sen pätee ko. OU:ssa oleville käyttäjille ja/tai työasemille. Tällöin 
myös alkuperäinenn GPO syntyy kuvassa 7 näkyvään Group Policy Objects -kansioon. 
Tällöin näiden kahden GPO:n välille syntyy linkki, esimerkiksi contoso.com domainin 
alla nähtävä GPO Backround Info Policy on oikeasti vain linkki Group Policy Objects 
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kansiossa olevaan Backround Info Policyyn. Hyvä tapa on ensin luoda GPO Group 
Policy Object-kansioon. Tehdään asetukset tähän ja tarkistetaan, että ne ovat halutut ja 
vasta tämän jälkeen luoda linkki haluttuun OU:hun. Tällä vältetään, että käyttäjät eivät 
saa keskeneräisiä asetuksia. 
 
Kuva 7. Esimerkki GPME:stä 
Painamalla GPO:ta aukeaa kuvan 8 mukainen ikkuna. Ikkunassa on neljä välilehteä: 
Scope, Details, Settings ja Delegation. Scope -välilehdeltä määritetään ko. GPO:n vai-
kutusalueen laajuus. Links -kohdassa näkyvät kaikki linkit, jotka  GPO:lle on asetettu. 
Kuvassa 8 linkkejä ei ole tehty. Security Filtering kohdassa näkyvät kaikki käyttäjät, 
työasemat ja ryhmät, kenelle/mille GPO pätee. Tämä on tärkeä, sillä kaikille linkkien 
alaisille objekteille ei välttämättä haluta antaa kyseisen GPO:n asetuksia. Vaikutusalue 
on mahdollista määrittää myös käyttäen WMI-filttereitä. Eli voidaan määrittää, että 
GPO:n vaikutuspiiriin kuuluvat esimerkiksi vain tietokoneet, joissa on Windows 7 En-
terprise Edition ilman SP1:stä. 
Details -välilehdeltä ilmenee, missä domainissa GPO sijaitsee, sen omistaja, luomis- ja 
muokkaamispäivämäärät, versiotiedot, GPO:n ID, kommentti sekä status. Status voi-
daan määrittää neljään eri tilaan. Enabled-tilassa GPO on voimassa scopen mukaises-
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ti. Disabled -tilassa se ei ole voimassa. Status voidaan määrittää myös niin, että vain 
GPO:ssa olevat computer -asetukset tai user -asetukset ovat voimassa. 
Settings-välilehdeltä nähdään kaikki GPO:n sisältämät politiikat ja suositukset. Tähän 
ikkunaan tulevat vain enabled- ja disabled -tilassa olevat asetukset näkyviin. Not confi-
gured -asetukset eivät siis näy. 
Delegation-välilehdeltä voidaan antaa käyttäjille erilaisia oikeuksia GPO:n suhteen. 
Erilaisia oikeuksia on kolme erilaista. Read-oikeuden omaavat käyttäjät voivat lukea 
GPO:n. Edit settings oikeuttaa käyttäjän muokkaamaan GPO:n määrittelemiä asetuk-
sia. Edit settings, delete, modify security-oikeuden omaavat voivat tehdä GPO:lle, mitä 
haluavat, eli muokata asetuksia, määrittää kenelle/mille se tulee voimaan sekä poistaa 
tarvittaessa koko GPO:n. 
 
Kuva 8. GPO scope 
Usein verkossa on useita GPO:ita ja ne ovat monesti päällekkäisiä. Esimerkiksi sa-
massa OU:ssa saattaa olla tavallisia käyttäjiä, joilta on poistettu control panel pois käy-
töstä. Samassa OU:ssa voi olla myös helpdeskin jäseniä, joille halutaan antaa control 
panel käyttöönsä. Tämän takia on tärkeää tuntea hierarkia, jolla GPO:t tulevat voi-
maan. Kuvassa 9 on esitettynä, missä järjestyksessä GPO:t asetetetaan käyttäjälle. 
Kuvaa luetaan ylhäältä alas.  
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Aluksi voimaan astuvat työasemalle tehdyt politiikat. Tä-
män jälkeen voimaan astuvat ne GPO:t, jotka on linkkeihin 
määritetty site. Niiden päälle tulevat asetukset, joilla linkik-
si on määritetty domain, missä työasema tai käyttäjä sijait-
see. Sitten voimaan tulevat käyttäjän tai työaseman 
OU:hun linkitetyt GPO:t. Eli mitä tarkemmaksi organisaati-
ossa mennään, niin sen tärkeämpiä hierarkiassa politiikat 
ovat. Jos johonkin OU:hun on määritetty useampi GPO, 
niin niiden järjestystä voidaan vaihtaa GPME:stä. GPO:lle 
on mahdollista määrittää myös Enforce asetus, joka ni-
mensä mukaan pakotetaan. Tämän GPO:n asetukset py-
syvät voimassa, vaikka sen jälkeen tulisikin vielä toinen 
GPO. 
 
Kuva 9. GP:n hierarkia 
Kuinka käyttäjät/työasemat saavat GP:t? Tekniikka on domain controllerin päässä pas-
siivinen, mutta clientin päässä aktiivinen. GP:t perustuvat ns. PULL-tekniikkaan, jossa 
työaseman käynnistyessä ja käyttäjän sisäänkirjautumisen yhteydessä kysytään do-
main controllerilta, mitä GP:tä on tarjolla. Client kyselee myös aktiivisesti käytön yhtey-
dessä, onko tullut uusia GP:itä, mitkä pitää asentaa.  
 
Käytännössä client kyselee domain controllerilta päivityksiä ja asentaa, jos niitä on saa-
tavilla. Prosessi on kolmiportainen. 
1 Client kysyy domain controllerilta, onko sille kuuluvia GP:tä. 
2 Client lataa sille kuuluvat GP:t, jos niitä ei ole jo välimuistissa. 
3 Client Side Extensionit (CSE) käyvät läpi välimuistissa olevat politiikat ja tulkit-
sevat, mitä muutoksia asetuksiin tulee tehdä.  
GP refresh on termi, jota käytetään, kun client hakee politiikat domain controllerilta. 
Taulukosta 2 nähdään, milloin GP refresh tapahtuu työasemien ja käyttäjien kohdalla. 
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Taulukko 2. GP refresh intervallit 
Kuten taulukosta ilmenee, ainoana erona on, 
että käyttäjäkohtaiset GP:t päivittyvät, kun 
käyttäjä kirjautuu uudelleen sisälle. Työ-
asemakohtaiset päivittyvät taas uudelleen 
käynnistyksen jälkeen. Molempia koskevat poilitiikat voidaan päivittää myös pakotta-
malla. Tämä tapahtuu client päässä antamalla komentokehotteeseen komento gpup-
date. Seuraavana on esimerkki (kuva 10) onnistuneesta päivityksestä. [17.] 
 
Kuva 10. GP refresh käyttäen komentokehoitetta 
Joskus muutokset vaativat uudelleenkirjautumisen tai työaseman uudelleen käynnis-
tyksen tullakseen voimaan. Jos tämä on tiedossa, voidaan antaa gpupdate-komennon 
yhteydessä optioita, joilla heti GP refreshin jälkeen uudelleenkäynnistys tai uudelleen-
kirjautuminen tapahtuu.  
Vianselvityksen ja testaamisen kannalta on hyödyllistä tietää, mitkä GP:t ovat käyttäjäl-
le tai työasemalle tarttuneet. Päällekkäisiä GP:tä syntyy helposti aktiivisesti hallitussa 
ympäristössä. Tähän tarkoitukseen käytetään Resultant Set of Policy (RSoP) nimistä 
työkalua. RSoP-analyysi voidaan tehdä kahdella tavalla: käyttämällä Microsoft Mana-
gement Consolea (MMC). MMC:hen lisätään RSoP snap-in ja sillä raportin tuottami-
nen. Toinen tapa on käyttää ohjelmaa GPResult.exe.  
GPResult.exe voidaan ajaa komentoriviltä tai suoraan käynnistä-valikosta. Työkalu 
ajetaan komennolla gpresult. Hyväksi havaittu tapa on käyttää komennon perässä 
GP Refresh 
 Computer User 
Käynnistyessä Sisään kirjauduttaessa 
90-120 min välein 90-120 min välein 
Pakotetusti Pakotetusti 
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optiota /H <tiedostonnimi.html>. Tällöin gpresults tulostaa raportin html-
muotoon ja sitä on helppo lukea selaimella. Oletuksena raportti tulostetaan hakemis-
toon c:\Users\$username$\<tiedostonnimi.html>. 
MMC:n RSoP snap-in on  monipuolisempi työkalu kuin GPResult. Group Policy Result 
Wizardia hyväksi käyttäen saadaan luotua RSoP -analyysi halutusta käyttäjästä, ryh-
mästä, työasemasta tai palvelimesta. Sen lisäksi sillä voidaan tarkastella, mitä GP:tä 
jollakin on. On sillä mahdollista myös suunnitella ja tarkastella uusien GP:den vaikutus-
ta kohderyhmiin. RSoP:tä käytettäessä on tärkeä muistaa muutama reunaehto, että 
analyysit saadaan suoritettua. [19.] 
• Admin -tason käyttäjätunnukset työasemalle. 
• WMI -tietojen lukuoikeus (palomuurilla sallittu). 
• Käyttäjän oltava kirjauduttuna ainakin kerran. 
RSoP -analyysin tuloksesta näkyy vain muokatut politiikat. Alla kuvassa 11 näkyy työ-
asemapolitiikka, jolla estetään Windowsin käynnistyminen automaattisesti päivitysten 
jälkeen. Valitsemalla asetus nähdään tarkemmat yksityiskohdat siitä kuvan 6 mukai-
sesti. 
 
Kuva 11. RSoP analyysin tulos 
Analyysissä esille tulevat politiikat ovat samoissa kansioissa, joissa ne ovat GPME:ssä. 
Huomataan, että analyysissä ei näy, ovatko asetukset politiikkoja vai suosituksia.  
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3 Suunnittelu ja testiympäristön luominen 
Testiympäristöä varten oli tarkoitus luoda yksi domain cont-
rolleri ja kaksi työasemaa. Nämä oli tarkoitus luoda käyttä-
nen VMware-virtuaaliympäristöä. Cygatella ei kuitenkaan 
ollut lisenssejä Microsoft Server 2009 R2 -palvelimelle ja 
kahdelle Windows 7 -työasemalle laboratorioon, joten tes-
tiympäristö piti luoda tuontannon VMware-ympäristöön mi-
hin oli ns. Data Center -lisenssi, joka mahdollisti rajattoman määrän palvelimia ja työ-
asemia siihen ympäristöön.  
Tuotantoympäristöön rakennettiin ns. oma erillinen VLAN, josta ei ollut pääsyä muualle 
tuotantoympäristöön vaan ainoastaan internetiin. Tästä johtuen kaikkia tuotantoon tule-
via aspeketeja ei voitu testata testiympäristössä.  
Ympäristöä varten luotiin oma VLAN ja tällä allokoitiin oma ip-verkko. Tuotantotiimi loi 
tämän jälkeen VMwareen oman suljetun ympäristön, joka käytti omaa VLAN:ia. Sinne 
luotiin yksi virtuaalipalvelin, johon asennettiin Microsoft Server 2008 R2 -
käyttöjärjestelmä sekä kaksi virtuaalityöasemaa, joihin asennettiin Windows 7 Enterpri-
se -käyttöjärjestelmä, joka oli myös käytössä Palvelukeskuksen työasemissa.  
Testiympäristön luomista varten piti luoda uusi VLAN CORE-kytkimelle, CORE-
reitittimelle sekä säännöt tuotannon palomuurille. Tämän muutospyynnön teki toteutti 
Cygaten tuotantoverkosta vastaava taho. 
Testiympäristön palvelimen ja työasemien nimet sekä verkkoasetukset ovat kuvattuna 
alla olevassa taulukossa 3. 
Taulukko 3. Testiympäristön palvelin ja työasemat 
Rooli Nimi IP-osoite Aliverkon peite 
Oletus yhdys-
käytävä DNS-palvelin 
Domain 
Controller Aaro-AD 172.31.249.130 255.255.255.128 172.31.249.129 127.0.0.1 
Työasema Kone1 172.31.249.140 255.255.255.128 172.31.249.129 172.31.249.130 
Työasema Kone2 172.31.249.141 255.255.255.128 172.31.249.129 172.31.249.130 
Kuva 12. Test pool 
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3.1 Domain controllerin pystyttäminen  
Asennusvaihetta ei käsitellä tässä raportissa kovin syvällisesti. Tämä sen takia, että 
itse tuotantoympäristö on jo olemassa. Tuotantoympäristöön ei tässä työssä tehdä juu-
rikaan muutoksia. Muutokset liittyvät enemmän tuotannon käyttäjätileihin ja niitä ohjaa-
viin ryhmäpolitiikoihin. Testiympäristö kuitenkin pystytettiin suunnittelua ja testaamista 
varten, koska tuotantoon ei haluttu ajaa testaamattomia skriptejä tai ryhmäpolitiikkoja. 
Aluksi virtuaalipalvelimelle Aaro-AD asennettiin Windows Server 2008 R2 -
käyttöjärjestelmä. Tämän jälkeen perusasetukset, jotka pitivät sisällään aika-asetukset, 
palvelimelle nimi ja verkkoasetukset, jotka ovat yo. taulukossa 3. Tämän jälkeen palve-
lin piti käynnistää uudelleen.  
Palvelimesta haluttiin luoda domain controller. Siihen piti asentaa niin sanottu domain 
controller -rooli. Tämä tapahtui palvelimelta Add Roles Wizardin kautta, joka löytyy heti 
aluksi ponnahtavasta Server Manager -ikkunasta. Wizardista valittiin Active Directory 
Domain Services -rooli. Roolin valinnan jälkeen ei ole enää valikoita. Painetaan vain 
pari kertaa next-painiketta ja lopuksi finish-painiketta. Roolin asentamisessa ei ole si-
nällään mitään ihmeellistä. Tämän jälkeen palvelin piti käynnistää uudelleen.  
Uudelleenkäynnistyksen jälkeen Domain Controller -rooli ei vielä toiminut, koska se 
vaatii DNS-palvelimen toimiakseen. Laboratorioympäristössä ei voitu käyttää tuotannon 
DNS-palvelinta, joten palvelimelle piti asentaa DNS-palvelinrooli. Tämä tapahtui suorit-
tamalla työpöydän Start-painikkeen alta löytyvästä run-kohdassa syöttämällä komento 
dcpromo.exe.  Esiin ponnahti asennusikkuna, josta valittiin perusasennus. Seuraa-
vaksi kysyttiin, luodaanko asennetaanko Domain Controller jo olemassa olevaan fores-
tiin vai luodaanko kokonaan uusi domain forest. Testiympäristöön luotiin kokonaan uusi 
domain forest. Domain forestille annettiin nimeksi aaro.cygate.fi, joka toimi testiympä-
ristön domainina. Asennuksena yhteydessä palvelin vielä varmisti, löytyykö domainia 
valmiiksi mistään. Muutoin DNS-palvelimen roolin asennus suoritettiin oletusten mu-
kaan. Roolin asennuttua palvelin piti käynnistää taas uudestaan ja Domain Controller 
oli saatu pystytettyä.  
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3.2 Käyttäjien luonti 
Laboratorioon oli tarpeellista luoda vain muutama käyttäjä, jotta saatiin testattua, miten 
roaming-profiilit, group policyt ja muut asetukset vaikuttavat käyttäjiin. Kuitenkin kaikki 
toimenpiteet haluttiin suorittaa kuin käyttäjiä olisi ollut satoja. Tulihan tuotantoympäris-
töön yli 100 käyttäjää ja tarkoituksena oli valmistautua siihen. 
Käyttäjien luontiin on useita tapoja. Näistä käydään seuraavaksi läpi kolme menetel-
mää, jostain viimeistä käytettiin tässä työssä.  
• Käyttäjien luonti GUI:n kautta. 
• Käyttäjien luonti PowerShellin kautta. Syöttämällä yksittäisen käyttäjän attribuu-
tit yhtenä lauseena. 
• Käyttäjien luonti skriptin avulla taulukosta, mikä on CSV-tiedosto. 
 
3.2.1 Käyttäjien luonti graafisen käyttöliittymän avulla 
Ensimmäinen ja toinen vaihtoehto ovat varteenotettavia, jos luodaan vain muutama 
käyttäjä. Molemmissa menetelmissä luodaan yksi käyttäjä kerrallaan. GUI:n kautta 
käyttäjä luodaan avaamalla Active Directory Users and Computers. Sieltä etsitään ha-
luttu OU esim. Users, johon käyttäjä halutaan luoda. Tähän kansioon uusi käyttäjä luo-
daan painamalla hiiren oikeaa näppäintä ja valitsemalla New/User. New Object – User-
ikkuna aukeaa (kuva13). 
Ikkunaan syötetään käyttäjän 
First name, Last name ja User 
logon name. Full name -kenttä 
täyttyy automaattisesti, se 
koostuu First name-, Initials- ja 
Last Name -kentästä. User 
logon name -kentän tietoa käy-
Kuva 13. Käyttäjän luonti ensimmäinen sivu 
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tetään kirjauduttaessa käyttäjätunnuksella sisään järjestelmään.  
 
 
Kun käyttäjätiedot on syötetty painetaan Next-painiketta. Tämän jälkeen tilille annetaan 
salasana. Oletuksena oleva User must change password at next logon otettiin pois 
(kuva 14.), koska laboratorio-
ympäristössä käyttäjän sa-
lasanan vaihto ei ole tarpeel-
lista. Tämän jälkeen käyttäjä-
objekti oli valmis. Käyttäjän 
attribuutteja on helppo lisätä 
painamalla hiiren oikealla na-
pilla käyttäjää ja valitsemalla 
properties. Tämä on kätevä 
tapa esim. yhden uuden käyt-
täjän lisäämiseen, mutta usei-
den käyttäjien luontiin se on 
työläs ja hidas tapa. 
 
 
3.2.2 Käyttäjien luonti PowerShellillä 
Käyttäjien luonti PowerShellillä on suoraviivaista puuhaa. Se on helppo tehdä Add-
ADUser cmletillä. Kuvassa 15 on jo aiemmin luotu ”Test1 User1”. Tätä testiä varten piti 
poistaa aiemmin luotu testikäyttäjä, koska samaa käyttäjää ei voi olla kahta kertaa. 
Mahdolliset virheet näkyvät punaisella komennon suorittamisen jälkeen. Jos suoritettu 
komento on oikeanlainen, on tulos kuvan 15 mukainen. 
Kuva 14. Käyttäjän luonnin asetuksia 
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Kuva 15. Käyttäjän luonti PowerShellillä 
Kuvan 15 esimerkissä on annettu uudelle käyttäjäobjektille vain välttämättömät attri-
buutit. Attribuutteja voi lisätä miten paljon haluaa. Tämä on toisaalta työläs ja tarkkuutta 
vaativa tapa käsiteltäessä suuria määriä attribuutteja objektissa. 
3.2.3 Käyttäjien luonti skriptillä 
Opinnäytetyössä käytettiin kolmatta mallia. Malli on kaksiosainen. Se koostuu taulukos-
ta ja PowerShell-skriptistä. Ensin käyttäjät tietoineen laitettiin Microsoft Excelissä tau-
lukkoon, joka tallennettiin .CSV-tiedostoksi.  Tämän jälkeen rakennettiin PowerShell-
skripti, jonka tehtävänä oli hakea taulukosta tiedot ja luoda niiden pohjalta käyttäjiä. 
Skripti toimi siis automaattina, joka täydensi tavassa kaksi käytettyä lausetta. Skriptin 
teko osoittautui työlääksi, mutta lopulta palkitsevaksi.  
Käyttäjätiedot sisältävää taulukkoa suunniteltaessa haluttiin taulukkoon mahdollisim-
man vähän arvoja, jotta sitä olisi kevyt täyttää ja ylläpitää, eikä niin, että taulukossa on 
esimerkiksi henkilön nimi moneen kertaan erimuodoissa. Skriptin annettiin hoitaa turha 
kirjoitustyö. Taulukon sarakkeiden määrä saatiin lopulta kutistettua testivaiheessa nel-
jään. Näitä arvoja yhdistelemällä pystyttiin luomaan useita käyttäjiä vaivattomasti. Tau-
lukkoa 4 käytettiin laboratoriovaiheen käyttäjien luonnissa. Taulukko tallennettiin sitten 
CSV-tiedostoksi. CSV-tiedostomuodossa olevassa taulukossa sarakkeet on eroteltu 
pilkulla ja rivit rivinvaihdoilla. Tämä tarkoittaa myös sitä, että taulukossa ei saa olla ar-
voja, jotka sisältävät pilkun. 
Taulukko 4. Testiympäristön käyttäjät taulukossa 
FirstName LastName Mobile Department 
Test1 User1 +358 41 222 xxxx ServiceDesk 
Test2 User2 +358 41 222 xxxx Sales 
Test3 User3 +358 41 222 xxxx ServiceDesk 
Test4 User4 +358 41 222 xxxx Project Group1 
Test5 User5 +358 41 222 xxxx HA Services 
Test6 User6 +358 41 222 xxxx SOC 
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Taulukon valmistuttua aloitettiin skriptin teko. Microsoftin Tech Net [7] on pullollaan 
ohjeita erilaisien skriptien tekoon. Sieltä tarkoitukseemme löytyi hyödyllinen skripti, joka 
otettiin muutamin muutoksin käyttöön [8]. Skriptin luomisessa suositellaan käytettävän 
script-editoria. Tässä työssä käytettiin kuitenkin Notepad++, koska siinä näkyy rivinu-
merot ja saa kaksi ikkunaa rinnakkain ohjelman sisälle sekä keskenäinen vertailu on 
mahdollista. Skriptin aluksi määritellään mihin kohtaan AD:n puurakennetta uudet käyt-
täjät halutaan luoda. Oletuksena ne menevät suoraan Users OU:hun. Siellä kuitenkin 
on jo otetuksena käyttöjärjestelmän luomia ryhmiä ja tunnuksia. Eikä uusia tunnuksia 
haluttu sekoittaa näiden joukkoon. Päätettiin laittaa uudet käyttäjät heitä varten luotuun 
NOC-OU:n alla olevaan USERS-OU:hun. OU:n määrittämiseen käytetään sen LDAP-
URL:ää. 
$objOU=[ADSI]"LDAP://OU=USERS,OU=NOC,DC=aaro,DC=cygate,DC=fi" 
Seuraavaksi määritetään taulukko, josta käyttäjien tiedot haetaan. Seuraavan määri-
tyksen mukaan taulukko ja suoritettava skripti pitää olla samassa hakemistossa. 
$dataSource=import-csv "users.csv" 
Aloitetaan for-lauseke, joka käy läpi koko taulukon ja suorittaa määrätyt toimenpiteet 
taulukon jokaiselle riville. Lauseke loppuu ja skripti pysähtyy, kun taulukon kaikki rivit 
on käyty läpi. Tässä dataRecordit ovat käyttäjien attribuutit ja dataSource on taulukko. 
foreach($dataRecord in $dataSource) { 
Haetaan taulukosta muuttujat eli nimet, numerot ja osastot. 
$givenName=$dataRecord.FirstName 
$sn=$dataRecord.LastName 
$mobile=$dataRecord.Mobile 
$department=$dataRecord.Department 
Seuraavaksi yhdistellään haettuja muuttujia. Seuraavat operaatiot vähentävät tauluk-
koon lisättävien tietojen määrää merkittävästi. Seuraaviin muuttujiin lisätään pisteitä, 
pilkkuja ja välejä yhdisteltyjen muuttujien väleihin. 
$cn=$dataRecord.FirstName + ' ' + $dataRecord.LastName 
$sAMAccountName=$dataRecord.FirstName + '.' + $data-
Record.LastName 
$sAMAccountName=$sAMAccountName.ToLower() 
$displayName=$sn + ' ' + $givenName 
28 
  
$userPrincipalName=$sAMAccountName + '@aaro.cygate.fi' 
$mail=$sAMAccountName + '@aaro.cygate.fi' 
$profilePath='\\Aaro-AD\roaming profiles\' + $sAMAccountName 
Huomaa, että $sAMAccountName esiintyy kahteen kertaan. Ensimmäisessä luodaan 
muuttuja ja toisessa muutetaan muuttujasta kaikki kirjaimet pieniksi käyttäen ns. sub-
stringiä [9]. 
Tässä vaiheessa halutut muuttujat on tuotu taulukosta ja niitä yhdistelemällä ja muok-
kaamalla on saatu vielä lisää tarpeellisia muuttujia. Tämän jälkeen luodaan user-
objekti, jonka nimeksi annetaan muutuja cn. 
$objUser=$objOU.Create("user", "CN="+$cn) 
Nyt muuttujat voidaan sijoittaa objektiin. 
$objUser.Put("givenName",$givenName) 
$objUser.Put("sn",$sn) 
$objUser.Put("mobile”,$mobile) 
$objUser.Put("department”,$department) 
$objUser.Put("sAMAccountName",$sAMAccountName) 
$objUser.Put("displayName",$displayName) 
$objUser.Put("userPrincipalName",$userPrincipalName) 
$objUser.put("profilePath",$profilePath) 
Lopuksi tallennetaan tieto objektiin ja lisätään laboratoriotarkoituksessa kaikille sama 
salasana sekä päätetään for-lauseke laittamalla aaltosulku kiinni. 
$objUser.SetInfo() 
$objUser.SetPassword('Pass123') 
 
} 
Scripti käy läpi taulukon jokaisen rivin ja suorittaa em. toiminnot, jonka jälkeen se lopet-
taa automaattisesti viimeisen taulukon rivin jälkeen. Skripti tallennetaan PowerShell-
skriptimuotoon tiedostoksi *.PS1-muotoon. 
Skriptin luomiseen aikaa kului melko kauan, koska kaikki komennot pitää olla kirjoitettu 
tismalleen oikein. Isolla ja pienellä kirjaimellakin on väliä. Lisäksi lainausmerkkien ja ns. 
hipsujen täytyy olla oikeanlaisia. Välilyönnitkin on oltava oikein. Skripti löytyy kokonai-
suudessaan liiteestä 1. 
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Käyttäjien luonnin jälkeen luotiin yksi ryhmä, mikä tuli NOC-OU:n alle omaan 
OU:hunsa. Ryhmän luonti onnistuu ehkä kätevimmin suoraan graafisen käyttöliittymän 
kautta. Aloitetaan avaamalla Active Directory Users and Computer eli ADUC. Tämän 
jälkeen navigoidaan aaro.cygate.fi/NOC/GROUPS OU:hun. Painetaan GROUPS-OU:ta 
hiiren oikealla painikkeella ja valitaan New>Group. Tämän jälkeen ponnahtaa esiin 
asennusikkuna (kuva 16) missä on vain yksi sivu. Ryhmän nimeksi annettiin noc. 
 
Kuva 16. Ryhmän luonti GUI:n kautta testiympäristöön 
Ryhmästä tehtiin globaali security-group, koska tuotannossa olevat ryhmät ovat pää-
osin samanlaisia. Ryhmän tehtävä on antaa käyttäjille oikeuksia jaettuihin resursseihin, 
ryhmäpolitiikat on tarkoitus jakaa ryhmien kautta. Lopuksi painettiin vain ok ja ryhmä oli 
valmis. Käyttäjät Test1 User1 ja Test3 User3 lisättiin ryhmään, koska he kuuluivat tes-
tiympäristössä Servicedeskiin. Servicedeskin ryhmä tässä oli noc.  
Käyttäjien lisääminen noc-ryhmään kävi helposti graafisen käyttöliittymän kautta. Pai-
netaan hiiren oikealla näppäimellä ryhmää ja valitaan Properties. Tämän alta löytyy 
Members-välilehti. Add-painiketta painamalla aukeaa Select Users, Contacts, Comput-
ers, Service Accounts or Groups-välilehti. Hakukenttään kirjoitettiin test ja painettiin 
Check names -painiketta. Tämä listasi kaikki käyttäjät joiden nimessä esiintyi sana: 
”test”. Valittiin Test1User1 ja Test3User3 ja painettiin ok. Tämän jälkeen käyttäjät nä-
kyvät ryhmän Members-välilehdellä. 
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Lopuksi luotiin kansio, johon käyttäjien profiilit tallennettiin. Tämä kansio määriteltiin jo 
käyttäjiä luodessa. Attribuutin nimi on profilePath. C-aseman juureen luotiin kansio 
roaming profile. Kansio on pakko jakaa ja käyttäjille on annettava siihen muutosoikeu-
det, jotta profiilit voivat tallentua sinne. Jos profiilikansioon ei ole annettu käyttäjille 
muutosoikeuksia, profiilit eivät tallennu eivätkä päivity. Tämän tuloksena profiilin roa-
ming-ominaisuus ei toimisi.  
Hakemisto jaettin painamalla hiiren oikealla näppäimellä hakemistoa ja valitsemalla 
properties > Sharing > Advanced Sharing... Valitsemalla Share this folder jaetaan ha-
kemisto. Samalta sivulta löytyy Persmissions-painike. Oletuksena kansio on jaettu kai-
kille lukuoikeuksin. Everyone-käyttäjä korvattiin Authenticated Usersilla,  jolle annettiin 
Full Control -oikeudet kansioon. Tämä takaa käyttäjille oikeudet muutoksiin roaming 
profile -kansiossa.  
Käyttäjän kirjautuessa ensimmäistä kertaa luo järjestelmä sille automaattisesti profiili-
kansion esim. test1.user1.v2. Tähän kansioon pääsy on vain käyttäjällä test1.user1:lla. 
Edes Domain Admin ei pääse kansioon tai voi poistaa sitä, ellei kansion omistusta siir-
retä sille. 
3.3 Testityöasemien asennus 
Testityöasemille varattiin kaksi virtutaalikonetta. Ne asennettiin samaan virtuaaliympä-
ristöön mihin testipalvelinkin. Ensin asennettiin Kone1, joka kloonattiin asennuksen 
jälkeen Kone2:ksi. Kloonaus tapahtui VMwaren valmista työkalua käyttäen. Tämän 
suoritettiin järjestelmätiimin toimesta, koska heillä oli tarvittavat oikeudet ympäristön 
muokkaamiseksi. 
Kone1:lle asennettiin Windows 7 SP1 Enterprise Edition. Kone1:lle kirjauduttiin sisään 
local admin -tunnuksilla. Tämän jälkeen asetettiin verkkoasetukset luvun alussa olevan 
taulukon (taulukko 3.) mukaisesti. Sitten oli aika nostaa Kone1 domainiin. Tämä tehtiin 
suoraan Windowsista.  
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Työaseman nostaminen domainiin tapahtuu avaamalla System valikko (Control Panel 
> All Control Panel Items > System). Sivulta löytyy työaseman nimi ja domain-
asetukset, joiden vieressä on Change settings-linkki. Tämä ohjaa System Properties-
ikkunaan. Ensimmäinen välilehti on Computer name ja siltä löytyy change-painike, jota 
painettua pääsee muuttamaan koneen nimi- ja domain-asetuksia.    Kuten kuvasta 17 
näkyy, Kone1 on oletuksena 
Workgroup-nimisessä työryh-
mässä. Koska Kone1 haluttiin 
nostaa domainiin valittiin Do-
main-kohta ja kirjoitettiin domai-
nin nimi, joka tässä tapauksessa 
oli aaro.cygate.fi. Tämän jälkeen 
avautui ikkuna, johon piti syöttää 
tunnukset, joilla AD varmistaa, 
että domainiin liittyvä kone liite-
tään oikean tahon toimesta. Täs-
sä tapauksessa käytettiin domain 
admin -tunnuksia. Tämän ope-
raation jälkeen kone piti käynnis-
tää uudelleen. 
 
Tämän jälkeen Kone1:lle asennettiin Mozilla Thunderbird-sähköpostisovellus. Muita 
sovelluksia ei nähty tarpeelliseksi asentaa testiympäristöön, koska niiden toiminnassa 
roaming profiilien kanssa ei nähty epäselvyyksiä. 
Thunderbirdin asennuksen jälkeen Kone1 sammutettiiin. Sammutuksen jälkeen järjes-
telmätiimin toimesta Kone1 kloonattiin Kone2:ski. Kone2 nostetiiin domainiin samalla 
tavalla kuin Kone1:kin. Tämän jälkeen testiympäristö oli valmis, varsinainen laborato-
rio-osuus voitiin aloittaa. Alla oleva kuvakaappaus (kuva 18) on otettu Aaro-AD:ltä. Ku-
vasta näkyy, kuinka domainiin nostetut työasemat ja luotu ryhmä sekä käyttäjät näky-
vät domain controllerilla. Valitussa Users-kansiossa näkyy myös AD:ssä valmiina ole-
vat käyttäjät ja ryhmät. 
Kuva 17. Testiympäristön Kone1 nimi -ja domain-asetukset 
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Kuva 18. Laboratorioympäristön ADUC 
 
3.4 Profiilien testaus 
Profiilien roaming-ominaisuuden testaaminen oli määrä suorittaa tekemällä muutoksia 
profiilin asetuksiin Kone1:llä, kirjautua ulos ja kirjautua Kone2:lle ja katsoa, pysyivätkö 
tehdyt muutokset voimassa.  
Kone1:lle kirjauduttiin Test1 User1 -käyttäjätunnuksella. Sitten vaihdettiin taustakuva 
toiseen. Tämäkin taustakuva oli Windows 7:n mukana tulleita taustakuvia, joten se löy-
tyisi samasta hakemistosta myös Kone2:lla. Työpöydälle luotiin myös tekstitiedosto 
testi.txt.  Lopuksi kirjauduttiin ulos Kone1:ltä.  
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Nyt kirjauduttaessa Kone2:lle  Test1 User1-käyttäjätunnuksella. Tulisi taustakuvan olla 
sama, mikä vaihdettiin Kone1:een, sekä työpöydällä tulisi olla samassa kohtaa Ko-
ne1:lle luotu test.txt. Kone2:lle kirjauduttiin Test1 User1 -tunnuksella ja testi osoittautui 
onnistuneeksi. Testiä jatkettiin avaamalla IE-selain ja tallentamalla suosikkeihin verk-
kosivu http://madcatz.com. Sitten kirjauduttiin ulos Kone2:lta ja tarkastettiin, löytyykö 
Kone1:ltä Test1 User1 tunnuksella IE:n suosikeista http://madcatz.com. Tämäkin osoit-
tautui toimivan. Tästä voitiin päätellä, että profiilin roaming-ominaisuus toimi testiympä-
ristössä. 
Profilien toimivuuden testaamisen jälkeen oli aika pureutua Thunderbird-
sähköpostisovelluksen asetusten muokkaamiseen. Sama sovellus tulisi myös käyttöön 
Palvelukeskuksen työasemille. Thunderbirdin toiminnasta oli tärkeää selvittää, miten 
saadaan se tallentamaan kaikkien käyttäjien sähköpostit paikallisesti samaan, esimer-
kiksi hakemistoon C:\mails\. 
Tämä oli tärkeää, koska Palvelukeskuksen postilaatikoiden yhteenlaskettu koko lähen-
teli tuohon aikaan 10GB:tä. Oletuksena Thunderbird olisi tallentanut tämän suoraan 
käyttäjän profiiliin. Sen seurauksena profiilin koko olisi kasvanut kohtuuttoman suurek-
si. Mitä suurempi profiili, sen kauemmin kestää kirjautuminen, ja verkon rasitus kasvaa.  
Thunderbird ensimmäistä kertaa käynnistettäessä luo oletuksena uuden kansion käyt-
täjän profiiliin. Tähän kansioon se sitten tallentaa Thunderbirdillä haetut sähköpostit. 
Thunderbird loi kansion testikäyttäjälle Test1 User1 -hakemistoon: 
C:\Users\test1.user1\AppData\Roaming\Thunderbird\Profiles\jomto5
fs.default.  
Polun viimeisessä osiossa ennen .defaulttia olevat merkit ovat jokaisella käyttäjäl-
lä eri. Tämän kansion alle Thunderbird tallentaa kaikki Thunderbirdissä olevaan profii-
liin tehdyt muutokset. Oletuksena myös sähköpostit tallentuvat tänne. Seuraavaksi oli-
kin tehtävälistalla saada postien talletuskansio vaihdettua pois profiilin sisältä paikalli-
seksi kansioksi: C:\mails.  
Testiä varten luotiin Google Gmailiin tili aaro.testi@gmail.com. Tämä tili simuloisi Pal-
velukeskuksen kaikkia sähköpostitilejä. Riitti siis, että saatiin asetukset kohdalleen yh-
dellä tilillä. Toimivat asetukset oli helppo kopioida muille tileille.  
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Ongelmalle löytyi ratkaisu suoraan Thunderbirdin asetuksista. Mozillan knowledge ba-
sesta löytyi myös artikkeli ongelma ratkaisemiseksi [10]. Sähköpostien tallennuskansi-
on muuttamista varten aluksi asennettiin aikaisemmin luotu Gmail-tili aa-
ro.testi@gmail.com Thunderbirdiin. Tämä tehtiin Thunderbirdin wizardia käyttäen. Piti 
syöttää vain seuraavat tiedot: 
• Your name: Aaro Testi 
• Email address: aaro.testi@gmail.com 
• Password: ********* 
Tämän jälkeen painettiin Continue, Thunderbird etsi tilin ja varmisti, että salasana on 
oikein. Tämän jälkeen tilin asetuksissa navigoitiin Server Settings-välilehdeltä Message 
Storagen alta Local directoryssä oleva polku (kuva 19.) vaihdettiin C:\mails osoittee-
seen. Sama tehtiin Local Folder -välilehdellä. Tämän jälkeen Thunderbird piti käynnis-
tää uudelleen. Sitten testisähköpostiin lähetettiin muutamia sähköposteja. Sähköpostit 
ilmestyivät C:\Mails-kansioon. Tästä voitiin päätellä, että sähköpostien tallennuskan-
sio oli onnistuneesti vaihdettu.  
Thunderbirdin osalta oli enää keksittävä, miten asetukset saadaan replikoitua muille 
käyttäjille kätevästi. Tämä ratkaistiin laboratorioympäristössä luomalla Aaro-AD:lle ha-
kemisto bin. Hakemisto jaettiin samalla tavalla kuten edellisessä luvussa roaming profi-
les -hakemistokin. Tämä simuloi laboratorioympäristössä Palvelukeskuksen verkkole-
vyä. 
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Kuva 19. Sähköpostien ohjaus pois käyttäjäprofiilista 
Test1 User1:n Thunderbird-asetuksista otettiin kopio. Kopio laitettiin Aaro-AD:lle juuri 
luotuun bin kansioon. Kaikkille käyttäjille piti sitten erikseen hakea tämä kopio Thun-
derbird-profiilista. Bin-hakemistoon kopioitiin koko Test1 User1:n Thunderbird-profiili 
alikansioineen: C:\Users\test1.user1\AppData\Roaming\Thunderbird 
Tämä vielä testattiin Test3 User3 -käyttäjällä. Käyttäjänä kirjauduttiin sisään KONE1:lle 
ja käynnistettiin Thunderbird. Tästä seurasi pari ponnahdusikkunaa, jotka suljetiin ja 
tämän jälkeen suljettiin koko Thunderbird. Sitten jaetusta bin-hakemistosta haettiin 
Thunderbird-kansio ja kopioitiin se C:\Users\test3.user3\AppData\Roaming\-
hakemistoon. Kopioinnin yhteydessä luonnollisesti korvattiin siellä olevat tiedostot. 
Thunderbird käynnistettiin uudelleen ja siellä pyörivät samat asetukset kuin Test1 
User1:llä. Tämä osoitti sen, että ratkaisu oli löytynyt ja sitä voitaisiin soveltaa tulevai-
suudessa tuotantoympäristöön Palvelukeskuksen työntekijöille. 
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4 Tuotantoympäristö 
Tässä luvussa käsitellään tuotantoympäristöön tehdyt muutokset sekä käsitellään syn-
tyneitä ongelmatilanteita. Aluksi käydään läpi lyhyesti ympäristön työn kannalta keskei-
set komponentit painopisteenä ne, mihin muutoksia tehtiin. 
Tuotannon AD koostuu kolmesta tasavertaisesta domain controllerista. Tämä kolmikko 
muodostaa klusterin, missä yhdelle tehdyt muutokset replikoituvat kahdelle muulle do-
main controllerille. Tuotannon DNS-palvelimet eivät pyöri samoilla palvelimilla kuin do-
main controllerit, eikä niille tehty muutoksia tässä työssä. Tästä syystä niitä ei käsitellä 
syvemmin, vaikka ne ovatkin olennainen osa AD-ympäristöä. 
Tässä työssä luotiin ja asennettiin uudet imaget Palvelukeskuksen kuudelle työasemal-
le. Työasemille tehtiin uudet imaget, koska haluttiin siivota vanhat paikalliset profiilit 
pois, päivittää työkalut ajan tasalle sekä varmistaa, että työasemat ovat identtisiä. 
Identtisyys on tärkeää roaming-profiilien kannalta. Esimerkiksi yhdellä koneella työpöy-
dälle sijoitettu pikakuvake tulee profiilin mukana toiselle koneelle ja käyttää samaa pol-
kua kuin ensimmäisellä koneella.  
Ongelmatilanteita työssä esiintyi lukuisia, mutta suurelta osin ne liittyivät muihin järjes-
telmiin, jotka olivat liitoksissa tuotannon AD:een. Nämä ongelmat korjattiin yhteistyössä 
järjestelmien omistajien kanssa.  
4.1 Uuden imagen luonti työasemille 
Tarkoitus oli rakentaa Palvelukeskuksen työasemille uudet imaget ja nostaa koneet 
tuotannon NOC-domainiin. Pohjalle asennettiin puhdas Windows 7 64-bit Enterprise 
Edition. Sitten asennettiin tarvittavat ohjelmat. Tämän jälkeen koneelle ajettiin sysprep. 
Sitten imagesta otettiin kopio talteen, joka asennettiin sitten muihin palvelukeskuksen 
työasemiin. Image luotiin yhteistyössä sisäisen IT:n kanssa ja asennuksen suoritti si-
säinen IT. 
Imagen suunnittelu aloitettiin käytössä jo olevien ohjelmien kartoituksella. Lista saatiin 
kasaan helposti katsomalla käytössä olevasta työasemasta. Tämän jälkeen Palvelu-
keskuksen työntekijöiltä kysyttiin vielä että näkevätkö he tarpeelliseksi asentaa lisää 
ohjelmia. Seuraavana on lista Palvelukeskuksen työasemille asennetuista ohjelmista. 
37 
  
• Office 2010 Standard (Word, Excel, PowerPoint, Outlook, Visio) 
• Checkpoint Smart Console versiot r75.20, r75.40 ja r75,50 (Checkpoint-
tuotteiden hallintatyökalu) 
• Juniper Network and Security Manager versiot 2010.3 ja 2010.4q34 (Juniper 
Netscreen-muurien keskitetty hallintatyökalu) 
• VMware Viewclient (VMware virtuaalikoneiden client-ohjelma) 
• NetOp Guest versio 9.22 (Microsoftin Remote desktopin tapainen palvelinten 
tai työasemien etähallintatyökalu) 
• Cisco CallManager Agent 6.6.(1) (Client-ohjelma puhelinjärjestelmään) 
• Mozilla Firefox, Thunderbird ja FileZilla (Selain, sähköpostiohjelma ja ftp-client) 
• Notepad++ ( Monipuolisempi Notepad-sovellus) 
• Pidgin (Avoimeen lähdekoodiin perustuva pikaviestinohjelma) 
• Wireshark (Verkkoliikenteen seurantaohjelma) 
• Xmanager versio 1.3.9.8e (Ikkunamanageri valvontanäkymää varten) 
• SecureCRT 5.5 ja Putty (SSH client-ohjelmia) 
Yllä olevassa listassa kaikilla ohjelmilla ei ole versionumeroita, koska ne päivittyvät 
jatkuvasti. CheckPointin ja Juniperin hallintatyökalut on oltava saama versiota kuin hal-
lintapalvelimetkin. Tästä syystä tarvitaan useita eri versioita ohjelmista. Edellä mainittu-
jen ohjelmien lisäksi työasemille asennetaan Symantecin Enpoint Protection virustur-
vaksi. 
Ohjelmien medioiden hankkimisen jälkeen lisenssien metsästykseen kului jonkin verran 
aikaa, koska niitä ei ole kerätty keskitetysti mihinkään. Lopulta lisenssit saatiin kasaan 
ja ohjelmat asennettiin työasemalle. Osa lisensseistä jouduttiin asentamaan jokaisella 
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käyttäjällä erikseen käyttäjän käyttäessä ohjelmaa ensimmäisen kerran esim. Secu-
reCRT:ssä. Lopuksi päivitettiin vielä näytönohjaimen ja emolevyn ajurit. 
Tämän jälkeen työasemasta otettiin image talteen Symantecin työkalulla ulkoiselle ko-
valevylle siltä varalta, että sysprep rikkoisi imagen. Sitten ajettiin sysprep. Sysprepin 
tarkoituksena on poistaa imagesta kaikki uniikit arvot asetuksista ja rekistereistä. Tämä 
tehdään aina, jos halutaan käyttää yhdestä asennuksesta talteenotettua imagea useis-
sa työasemissa. Sysprepin ajon jälkeen kaikki näytti olevan kunnossa, joten Symante-
cin työkalulla otettiin image talteen ja tätä käytettäisiin myöhemmässä vaiheessa Pal-
velukeskuksen työasemissa. 
4.2 Käyttäjien luonti 
Alkuperäisen suunnitelman lisäksi tuotantotiimistä tuli pyyntö, että tämän työn lomassa 
luotaisiin myös uudet käyttäjätunnukset tuotannon AD:hen. Vanhat olivat muotoa etu-
nimi.sukunimi. Tunnuksissa esiintyvä piste oli kuitenkin tuottanut hankaluuksia radius-
kyselyissä kirjauduttaessa joihinkin Unix-pohjaisiin järjestelmiin. Tästä pisteestä halut-
tiin päästä eroon ja tehtäväksi tuli luoda uudet käyttäjätunnuksen, missä ei olisi pistettä.  
Tunnusten ulkoasusta käytiin keskustelua tuotantotiimin kanssa ja päädyttiin tun-
nusasuun, jonka muodostaisi käyttäjän etunimi ja sukunimen kolme ensimmäistä kir-
jainta. Mainittakoot vielä, että kirjaimet ä ja ö korvattaisiin a:lla ja o:lla. Käyttäjätunnuk-
set olisi myös kirjoitettu kokonaan pienellä. Aluksi käytiin myös keskustelua, että tun-
nukset olisivat muotoa käyttäjän etunimi ja sukunimen kaksi ensimmäistä kirjainta. Tä-
mä kuitenkin hylättiin sen takia, että em. tunnusasu oli jo käytössä toisessa Cygaten 
domainissa. Tunnukset haluttiin pitää erilaisina. Erilainen tunnusasu helpottaa käyttä-
jää ja ylläpitoa tietämään, mitä tunnusta käytetään missäkin domainissa tai palvelussa.  
Pohja käyttäjistä, jotka piti luoda, tuli Tuotantotiimiltä Excel-tiedostona. Tässä tiedos-
tossa olivat kaikki sen hetkiset käyttäjätunnukset. Taulukossa oli listattuna olennaisina 
tietoina käyttäjien etu- ja sukunimet, puhelinnumerot, sähköpostiosoitteet sekä osastot, 
missä kukin työskenteli. Kaiken kaikkiaan taulukossa oli listattuna yli 20 attribuuttia, 
mutta muut paitsi em. attribuutit eivät olleet olennaisia uusien käyttäjien luonnin kannal-
ta. 
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Jälleen kerran tavoitteena uusia käyttäjiä luodessa oli tarkoitus kutistaa taulukon kentät 
mahdollisimman vähään. Käyttäjät luotaisiin siis samalla tavalla kuin laboratorioympä-
ristössäkin taulukkoa ja PowerShell-skriptiä käyttäen. Tarkoitus oli vielä käyttäjien 
luonnin jälkeen lähettää tekstiviestillä salasanat käyttäjille. Tekstiviestit lähetettäisiin 
Content Gatewayltä. Content Gateway tullaan käsittelemään myöhemmin tässä luvus-
sa. 
Ennen kuin taulukkoa ja skriptiä alettiin tehdä, luotiin käsin yksi käyttäjä testin vuoksi. 
Testin tarkoituksena oli selvittää, onnistuuko samannimisen käyttäjän luonti uudella 
tunnusasulla. Tämä ei kuitenkaan suoraan onnistunut. Käyttäjää luodessa tuli virheil-
moitus: 
 "windows cannot create the new user object because the name "etunimi" "sukunimi" is 
already in use. Select another name, and then try again." 
Ongelmaksi muodostui sama Name-attribuutti. Tämä päätettiin ratkaista lisäämällä 
Initials-kenttään käyttäjän nimikirjaimet. Käyttäjällä Teemu Testaaja Name-attribuutiksi 
muodostui Teemu TT Testaaja. Ratkaisuna tämä ei ole ehkä hienovaraisin, mutta toi-
miva workaround. Tästä syystä Initials-kenttä lisättiin myös taulukkoon, josta käyttäjiä 
luodessa tiedot haettiin. 
4.2.1 Käyttäjätaulukon luonti 
Tarkoitus oli muokata Tuotantotiimiltä saatua käyttäjätaulukkoa ”users.xls” ja sen kent-
tiä sopivaksi uusien käyttäjien luontia varten. Tällä tavalla vältyttiin yli 100 käyttäjän 
tietojen syöttäminen uudestaan taulukkoon käsin. Aikaisemmassa kappaleessa mainit-
tiin, että ”user.xls”-taulukossa oli yli 20 kenttää per käyttäjä. Turhat kentät poistettiin ja 
uutena kenttänä lisättiin Initials-kenttä. Uuden taulukon nimeksi annettiin ”new-
users.xls”.  
 
Taulukko 5, Esimerkki käyttäjä-taulukosta 
FirstName LastName Initials MobilePhone Department Password 
Teemu Testaaja TT +358 40 735 xxxx ServiceDesk Fdf334lj 
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Password-kenttään kaikille käyttäjille laitettiin eri arvo tietoturva syistä. Tätä varten luo-
tiin Java-koodi, joka tuottaisi sattumanvaraisia salasanoja. Koodi tuotti 200 salasanaa. 
Salasanoille annettiin seuraavat parametrit.  
• Salasanan tulisi olla kahdeksan merkkiä pitkä. 
• Salasanan pitää sisältää vähintään yksi isokirjain, pienikirjain ja 
numero. 
• Salasanoissa käytettävät kirjaimet tuli olla a-z väliltä ja numero 0-9 
väliltä. 
 
 
Kuva 20. Salasanojen random-generaattori. 
Kuvan 20 java-koodi suorittamalla saatiin 200 salasanaa. Näistä salasanoista otettiin 
tarvittava määrä ja lisättiin ”new-users.xls” taulukon Password- sarakkeeseen.  
 
Taulukon valmistuttua se tallennettiin CSV-tiedostomuotoon, jotta PowerShell-skripti 
osaisi käsitellä sitä. Eli taulukon nimeksi tuli nyt ”new-users.csv”.  
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4.2.2 Skriptien luonti ja ajo 
Tässä osiossa käsitellään kolmen eri skriptin luontia ja käyttötarkoitusta. Skriptien teko 
osoittautui haasteelliseksi ja aikaa vieväksi, mutta lopussa palkitsevaksi. Seuraavassa 
on luettelo tehdyistä skripteistä ja niiden käyttötarkoutuksista. 
• newusers2.ps1 – käyttäjien luonti taulukosta new-users.csv 
• Set-displayName.ps1 – käyttäjille displayName-attribuutin muokkaus käyttäjille 
• password-SMS.ps1 – käyttäjille salasanan lähetys tekstiviestillä. 
 
Tämän jälkeen aloitettiin itse PowerShell-skriptin teko. Laboratoriovaiheessa tehtyä 
skriptiä käytettiin pohjana uudelle skriptille. Suurimpia eroja skripteissä oli esim. Initials- 
ja Password-kentän mukaantulo, sekä OU, johon käyttäjä luotiin. Skripti kirjoitettiin 
aluksi Notepad++:lla. Sille annettiin nimeksi newusers2.ps1. Seuraavana käydään läpi, 
mitä skriptin eri osat tekevät. 
 
$ob-
jOU=[ADSI]"LDAP://OU=Uudettunnukset,OU=alihakemisto,OU=hakemisto
,DC=noc,DC=cygate,DC=fi" 
$dataSource=import-csv "new-users.csv" 
foreach($dataRecord in $dataSource) { 
 
Ensin annettin polku, johon OU:hun tullaan käyttäjät luomaan. OU muutettu turvalli-
suussyistä. Huomataan, että muuttuja objOU on yhteenkirjoitettuna eikä siinä ole rivin-
vaihtoa. DataSourceksi valittiin taulukko, josta uusien tunnusten tiedot haettiin. Lopuksi 
käynnistettiin for-lauseke. 
 
 
$givenName=$dataRecord.FirstName 
$sn=$dataRecord.LastName 
$initials=$dataRecord.Initials 
$mobile=$dataRecord.MobilePhone 
$department=$datarecord.Department 
$password=$datarecord.Password 
 
Seuraavaksi haettiin käyttäjätiedot. Eli nimet, puhelinnumero, osasto ja salasana.  
 
$cn=$dataRecord.FirstName + ' ' + $dataRecord.Initials + ' ' + 
$dataRecord.LastName 
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Taulukosta haettuja muuttujia yhdistelemällä saadaan vähennettyä taulukkoon kirjatta-
vien solujen määrää. Tässä luodaan muuttuja cn, joka on sama kuin Name eli se muut-
tuja, joka ei saa olla sama kahdella eri käyttäjätunnuksella.  Uusille tunnuksille siihen 
lisättiin Nimikirjaimet etunimen ja sukunimen väliin. 
 
$sAMAccountName=$dataRecord.FirstName + $dataRe-
cord.LastName.Substring(0,3) 
$sAMAccountName=$sAMAccountName.ToLower() 
 
sAMAccountName on käyttäjätilin tunnus sekä samalla myös kirjautumistunnus, jota 
käytetään tunnuksella sisäänkirjauduttaesssa järjestelmiin. Se muodostuu etunimestä 
ja sukunimen kolmesta ensimmäisestä kirjaimesta. Sukunimen kolmen ensimmäisen 
kirjaimen poimintaan on käytetty subtsring-nimistä operaatiota [7]. Toisella rivillä oleva 
ToLower subtring muuttaa kaikki  sAMAccountName-muuttujan kaikki isot kirjaimet 
pieniksi. sAMAccountName on Teemu Testaajalla teemutes. 
 
$userPrincipalName=$sAMAccountName + '@noc.cygate.fi' 
 
Muuttuja userPrincipalName on ns. internetkirjautumistunnus, jota voidaan käyttää 
Windows Server 2000 -käyttöjärjestelmissä ja sen jälkeisissä järjestelmissä. Se koos-
tuu käyttäjän sAMAccountName:sta ja perään lisätään jälkiliite @noc.cygate.fi, joka on 
siis Tuotannon domain NOC. 
 
$mail=$dataRecord.FirstName + '.' + $data-Record.LastName + 
'@cygate.fi' 
 
Muuttuja Mail eli käyttäjän sähköpostiosoite koostuu käyttäjän etunimestä ja su-
kunimestä, joiden väliin tulee piste, sekä jälkiliitteeksi on laitettu @cygate.fi. Tämä olisi 
Teemu Testaajalla Teemu.Testaaja@cygate.fi 
 
 
$profilePath='\\Palvelin\Jaettu_hakemisto\profiles\' + $sAMAc-
countName 
 
Viimeisenä muuttujana luodaan profilePath. Tämä muuttuja määrittää, mihin hakemis-
toon käyttäjän profiili tallennetaan. Polku on muutettu tietoturvasyistä.  Teemu Testaa-
jalla profiili tallentuisi verkkolevylle hakemistoon 
\\Palvelin\Jaettu_hakemisto\profiles\teemutes. 
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Seuraavassa vaiheessa skriptiä ensin luodaan lokaali objekti, mihin muuttujat tallenne-
taan. Lopuksi objekti tallennetaan Active Directoryyn. 
 
$objUser=$objOU.Create("user", "CN="+$cn) 
 
Luodaan paikallinen objekti. Tähän sitten seuraavaksi sijoitetaan yllä määritetyt muuttu-
jat attribuuteiksi.  
 
$objUser.Put("givenName",$givenName) 
$objUser.Put("sn",$sn) 
$objUser.Put("initials",$initials) 
$objUser.Put("cn",$cn) 
$objUser.Put("sAMAccountName",$sAMAccountName) 
$objUser.Put("userPrincipalName",$userPrincipalName) 
$objUser.Put("mail",$mail) 
$objUser.Put("mobile",$mobile) 
$objUser.Put("department",$department) 
$objUser.Put("profilePath",$profilePath) 
 
User-objektin attribuuttiin sijoitetaan muuttuja. Esimerkiksi attribuuttiin givenName si-
joitetaan muuttuja $givenName. 
 
$objUser.SetInfo() 
 
Tallennetaan objekti. 
 
$objUser.SetPassword($password) 
 
Lopuksi vielä tallennettua objektia muokataan. Tarkemmin sanottuna objektin sa-
lasanakenttään muokataan ja siihen syötetään muuttuja $password eli taulukosta 
poimittu salasana.  
 
} 
 
Aaltosulku päättää for-lausekkeen. Tämän jälkeen lauseke toistetaan kaikille taulukon 
riveille. Skripti löytyy kokonaisuudessaan liitteestä 2. 
 
Skripti newusers2.ps1 ja käyttäjätaulukko new-users.csv siirrettiin domain controllerille 
C-levyn juureen, josta ne oli tarkoitus suorittaa PowerShellissä. PowerShell piti käyn-
nistää administrator-modessa, jotta sillä voidaan tehdä muutoksia. Käyttäjien luonti on 
siis muutos. Aluksi PowerShell ei suostunut ajamaan skriptiä vaan valitti ettei skripti ole 
luotettu. PowerShell tulosti kuvan 21 mukaisen virheilmoituksen.  
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Kuva 21. PowerShell-virheilmoitus. Ei oikeuksia ajaa skriptiä. 
 
Foorumeilta etsittiin ratkaisua tähän ja lopuksi Microsoftin TechNetistä löytyi vastaus. 
PowerShellille annetaan komento Get-ExecutionPolicy (kuva 22.), mikä hakee 
voimassa olevan skriptien ajoon liittyvän politiikan. Aluksi käytössä oli AllSigned-
politiikka, mikä esti ei-luotetun skriptin ajon. Komennolla Set-ExecutionPolicy 
RemoteSigned vaihdettiin politiikkaa ja pystyttiin ajamaan skripti newusers2.ps1 ja 
luomaan käyttäjät. Seuraavassa ovat listattuna kaikki execution politiikat. [12.] 
• Restricted – Skriptejä ei voida ajaa PowerShellistä. 
• AllSigned – Vain luotetut scriptit voidaan ajaa. 
• RemoteSigned – Ladatut skriptit, jotka tulevat luotettavalta taholta voidaan 
ajaa. 
• Unrestricted – Ei estoja. Kaikki PowerShell-skriptit voidaan ajaa. 
 
 
Kuva 22. PowerShell. Haetaan domain conrtollerin execution policy 
 
Execution policyksi asetettiin RemoteSigned käyttäen komentoa Set-
ExecutionPolicy RemoteSigned. RemoteSigned politiikka sallisi tehdyn skriptin 
ajon. Seuraavassa kuvassa 23 on tuloste PowerShellistä, miten Execution-politiikka 
asetettiin halutuksi. 
 
Kuva 23. PowerShell. Asetetaan execution policyksi RemoteSigned 
 
Tämän jälkeen skripti voitiin ajaa, koska skriptiin ei oltu tehty mitään tarkistuksia. Po-
werShell ei tulostanut mitään muuta kuin tyhjän rivin skriptin ajon jälkeen. Koska punai-
sia virheilmoituksia ei tullut, voitiin olettaa, että skriptin ajo sujui ongelmitta. Domain 
cotrollerin ADUC:sta tartkistettaessa käyttäjät olivat ilmestyneet haluttuun OU:hun sa-
maan tapaan kuin laboratorioympäristössä (kuva 18). Käyttäjät olivat tässä vaiheessa 
vielä disable-tilassa ja ilman ryhmiä.  
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Ryhmien kopiointi vanhoilta käyttäjätileiltä uusille päätettiin tehdä käsin. Tähän urak-
kaan kului kaiken kaikkiaan muutama tunti. Kuitenkin ennen tätä urakkaa huomioon piti 
ottaa Jira-tiketöintijärjestelmä. Cygatella ei ollut riittävästi lisenssejä, jotta kaikki käyttä-
jät voisivat olla samaan aikaa kahdella käyttäjätilillä sallittuina tähän järjestelmään, jo-
ten Jiraan sallitut ryhmät piti rikkoa ja väliaikaisesti antaa pääsy Jiraan suoraan käyttä-
jille, kun se nyt oli hyvän tavan mukaisesti annettu ryhmille. Sinne käyttäjät kuuluivat tai 
olivat sidoksissa muiden ryhmien kautta. Luvitus Jiraan annettiin seuraavalla tavalla 
myös siitä syystä, että Jira-taskit oli sidottu vanhoihin käyttäjätileihin. Niiden yliheitto 
tehtiin myöhemmin, kun Järjestelmätiimillä oli aikaa.  
 
Väliaikaisesti siis Jira-ryhmien ja Jiran sidos katkaistiin ja käyttäjät luvitettiin suoraan 
Jiraan vanhoilla tunnuksilla. Samalla vanhat käyttäjät poistettiin Jira-ryhmistä ja uudet 
lisättiin niihin. Tätä ennen alkuperäisistä ryhmistä oli piiretty kuvat ja sidokset dokumen-
toitu. Esimerkki kuvassa 24, miten operaatio hoidettiin kolmessa vaiheessa: 
 
• Vaihe1 – Lähtötilanne. Vanha käyttäjä on sidottu ryhmään millä oikeudet Jiraan 
• Vaihe2 – Vanha käyttäjä poistettu Jira-ryhmästä ja annettu luvitus suoraan Ji-
raan.  
• Vaihe3 – Vanhan käyttäjän sidos Jiraan katkaistu kokonaan ja Uusi käyttäjä 
saa luvituksen Jiraan Jira-ryhmän kautta. Jira taskit myös siirretty vanhoilta 
käyttäjiltä uusille käyttäjille.  
 
 
Kuva 24. Jiran pääsyoikeuksien yliheitto 
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Tunnuksia testattaessa huomattiin, että käyttäjän displayName ei näyttänyt halutulta 
esim. SharePointissa. Uusille käyttäjätunnuksille  displayName-attribuuttia ei oltu mää-
ritelty käyttäjiä luodessa ja siitä syystä se oli sama kuin cn eli common name. Disp-
layName attribuutti haluttiin muotoon ”Etunimi Sukunimi”, kun se nyt oli ”Etunimi NIMI-
KIRJAIMET Sukunimi”. Tätä varten päätettiin luoda toinen skripti, joka muuttaisi disp-
layName-attribuutin jokaisen käyttäjän kohdalla. 
 
Seuraavaksi käydään läpi skripti, jolla tämä displayName-attribuutin vaihdos toteutet-
tiin. Skriprille annettiin nimeksi Set-displayName.ps1. Apuna tämän skriptin teossa käy-
tettiin Microsoftin TechNetin artikkelia searcher-komennon käytöstä etsittäessä käyttä-
jiä AD:stä käyttäen PowerShelliä. [13.] 
 
$baseDN = " OU=alihakemisto,OU=hakemisto,DC=noc,DC=cygate,DC=fi" 
$searcher = new-object Sys-
tem.DirectoryServices.DirectorySearcher($baseDN) 
 
Valitaan baseDN:ski hakemisto, josta etsitään. Tämä käsittää myös alihakemistot. Tällä 
rajataan hieman hakualuetta. Tarpeellinen varsinkin isoissa ympäristöissä resurssien 
säästämiseksi. 
 
 
 
$searcher.Filter = "(objectClass=user)"  
$searcher.SearchRoot = 
“LDAP://OU=Uudettunnukset,OU=alihakemisto,OU=hakemisto,DC=noc,DC
=cygate,DC=fi" 
 
Suoritetaan etsintä BaseDN:n alta ja etsitään Uudettunnukset-OU:n alla olevat käyttä-
jät. Etsitään siis vain user-objekteja ei group- tai computer-objekteja. 
  
$searcher.PropertiesToLoad.Add("distinguishedName") > $Null 
$searcher.PropertiesToLoad.Add("givenName") > $Null 
$searcher.PropertiesToLoad.Add("sn") > $Null 
$searcher.PropertiesToLoad.Add("initials") > $Null 
$users = $searcher.FindAll()  
 
Heataan user-objekteilta muuttujia, mikäli niillä on arvo. Löydetyt muuttajat tallennetaan 
muuttujaan $users, johon tulee kaikki haettu tieto. 
 
if ($users.count -gt 0)  
{     
 $count = 0 
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 foreach($user in $users)  
 { 
 
Aloitetaan for-lause rivitltä 0, eli ensimmäiseltä riviltä.  
 
 write-host $count ": " $user.Path 
 
    $First = $user.Properties.Item("givenName") 
     $Last = $user.Properties.Item("sn”) 
$DN = $user.Properties.Item("distinguishedName") 
     $Display = $user.Properties.Item("displayName") 
   
… 
Nimetään poimitut muuttujat uudelleen.  
 
$userObject = [ADSI]"LDAP://$DN" 
$userObject.displayName = "$First $Last" $userOb-
ject.SetInfo() 
   
 $count = $count + 1 
     } 
} 
 
Ensin valitaan, mihin user-objektiin kirjoitetaan. Määrittelyyn käytetään DN:ää. Sitten 
objektille määritetään displayName, joka koostuu etunimestä ja sukunimestä. Lopuksi 
SetInfo-komento tallentaa tiedon user-objektiin ja hypätään seuraavalle riville ja toiste-
taan for-lauseke. 
 
 
else 
{ 
 write-host "User(s) not found" 
} 
 
Else-lauseke tulostaa "User(s) not found", mikäli yhtään user-objektia ei löydy. 
Skriptin ajo onnistui muutaman yrityksen jälkeen. Virheet olivat lähinnä pilkkuvirheitä. 
Skripti lisäsi onnistuneesti uusille käyttäjätunnuksille displayName-attribuutin. Tämän 
jälkeen oli enää jäljellä tilien aktivointi ja salasanojen lähettäminen käyttäjille. Salasanat 
lähettiin käyttämällä Soneran Content Gateway-palvelua, mikä Cygatelle oli hankittu.  
 
Content Gateway palvelu lyhykäisyydessään koostuu neljästä komponentista ja vas-
taanottajista.  
• Operator Server – Operaattorin verkossa oleva palvelin, mikä huolehtii vietin 
lähettämisestä vastaanottajille (User). 
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• Provider Server – Yrityksen verkossa oleva palvelin joka lähettää Internetin yli 
viestit operaattorille lähetettäväksi vastaanottajille. 
• Provider -ja Operator Admin – Ylläpitäjät, jotka hallitsevat palvelua omissa 
verkoissaan. 
• App 1&2 – Sovellukset joilla lähetettävät viestit luodaan. 
 
 
 
 
Kuva 25. ContentGW-toiminta. 
 
Kuvassa 25 App 2 kuvaa domain controlleria, jolta salasanat lähetetään käyttäjille. En-
sin piti asentaa domain controllerille client-ohjelma. Asentaminen tapahtui lähinnä exe-
tiedoston kopioimisella domain controllerille. 
 
Clientin kopioinnin jälkeen piti tehdä palomuuriavaus tuotannon muurille, joka sallisi 
liikenteen Provider Server -palvelimielle.  
 
Provider Serverin ja Operator Serverin välinen kommunikaatio on salattua. Provider 
Serverien on autentikoiduttava Operator Serverille.  Asiakkaalle ei ole näkyvyyttä, mitä 
operaattorin verkossa viestille tapahtuu, eikä tässä tapauksessa TeliaSonera sitä pal-
jastakaan.  
 
Varsinainen salasanojen lähetys tapahtui käyttäen lyhyttä skriptiä, mikä kävi lävitse 
koko new-users.csv:n. Esimerkki taulukosta on aiemmin kuvattuna käyttäjien luonnin 
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yhteydessä (taulukko 4). Skriptin tehtävä oli for-lauseketta hyväksi käyttäen poimia 
new-users.csv:stä käyttäjän puhelinnumero ja salasana  jotka se antaa muuttuviksi 
parametreiksi content gatewayn client-ohjelmalle. Seuraavassa on skripti avattuna. 
Skripti löytyy liitteestä 4 kokonaisuudessaan. 
 
 
 
$dataSource=import-csv "new-users.csv" 
 
Aluksi määritellään taulukko mistä muuttujat kerätään. 
 
foreach($dataRecord in $dataSource)  
 
{ 
 $mobile=$dataRecord.MobilePhone 
 $password=$datarecord.Password 
 
Aloitetaan for-lauseke ja muuttujiksi poimitaan vain jokaisen käyttäjän matkapuhelin-
numero ja salasana. 
 
& 'C:\kansio\send.exe' -s xxxxx -r $mobile -h pro-
viderserveri.cygate.fi -m $password 
} 
 
Suoritetaan ohjelma send.exe-optioilla. –s on lähettäjän numero. X:t kuvaavat Cygaten 
lyhytnumeroa. –r on vastaanottajan osoite, joka saa muuttujan $mobile. –h on Provider 
Serverin osoite. –m on lähetettävä viesti, joka tässä skriptissä on muuttuja $password 
oli käyttäjän salasana. Lopuksi aaltosulku lopettaa for-lausekkeen. 
 
Viesti, jonka käyttäjät saivat, oli siis vain salasana ja lähettäjänä näkyi Cygaten lyhyt-
numero. Tämän takia ennen tekstiviestien lähettämistä koko Cygate Finlandia oli in-
formoitu uusista tunnuksista sekä tekstiviestillä tulevasta salasanasta. Lähes kaikki 
saivat tekstiviestin, kenelle se oli tarkoitettukin. Vain muutama ei saanut salasanaa 
viestillä, se lähetettiin jälkeenpäin. Domain controllerin komentoriville annettiin vain 
komento:  
 
C:\kansio\send.exe' -s xxxxx -r $mobile -h providerserve-
ri.cygate.fi -m $password 
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Eli sama, mitä käytettiin skriptissä (liite 4). Muuttujat vaihdettiin tietysti käyttäjäkohtai-
sesti. Syy, miksi muutamat eivät saaneet tekstiviestiä, johtui siitä, että heidän matka-
puhelinnumeroista puuttui plus-merkki edestä. Alla on esimerkki. 
• +358 xx xxx xxxx  – Tekstiviesti lähti ja meni perille oikein. 
• 358 xx xxx xxxx – Tekstiviesti ei lähtenyt. 
Virheet numeroissa todennäköisesti olivat syntyneet, kun numeroita taulukkoon new-
users.csv oli päivitetty. Virhe osoittatui siis inhimilliseksi näppäilyvirheeksi.  
 
 
4.3 Ryhmäpolitiikkamuutokset 
GP-muutokset eivät olleet mittakaavassa kovin suuria. Käyttäjiin kohdistuneet GPO:t 
vaikuttivat kaikkiin tuotannon verkossa operoiviin. Työasemiin kohdistuneet GPO:t vai-
kuttivat ainoastaan kuuteen NOC:n työasemaan ei virtuualityöasemiin.  
Aluksi luotiin uusi GPO Group Policy Editor työkalua käyttäen. Lopuksi tuotantoon otet-
taessa se sai nimen L1. Oletuksena GPO luotiin Forest/Domain/Group Policy Objects 
kansiion. Lopuksi, kun GPO oli valmis se linkitettiin oikeaan OU:hun.  
GPO:n scopeen laitettiiin kaksi ryhmää. Ensimmäinen ryhmä oli NOC:n työasemat ja 
toinen NOC-verkossa työskentelevät. Jälkimmäiseen ryhmään kuuluvat käyttävät siis 
NOC:n työasemia ja virtuaalikoneita. Virtuaalikoneisiin ei siis suoranaisesti kohdistu 
tässä GPO:ssa tehdyt politiikat.  
Työasemien virranhallintaa koskien asennettiin politiikka, jolla estettäisiin näytön him-
mentyminen ja koneen sleep-tilaan meno. Politiikan nimi on Select an Active Power 
Plan. Politiikan polku GP Editorissa on Computer Configurations/Administrative Tem-
plates/System/Power Management/. Politiikkaan laitettiin seuraavat asetukset: 
- Enabled 
- Active Power Plan: High Performance 
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Päivitysten jälkeen Windows 7 käynnistää työaseman automaattisesti uudelleen [31]. 
Tämä haluttiin välttää. Haluttiin antaa käyttäjien päätettäväksi, koska heille sopisi par-
haiten työaseman uudelleenkäynnistys. Tätä varten on olemassa politiikka No auto-
restart with logged on users for scheduled automatic update installations. Se löytyy GP 
editorista polun Configurations/Administrative Templates/Windows Compo-
nents/Windows Update/ alta. Politiikkaan laitettiin ainoana asetuksena: 
- Enabled 
 
Viimeinen työasemille lisätty politiikka löytyy Computer Configura-
tion/Preferences/Windows Settings/Control Panel Settings/Local Users and Groups. 
Sinne lisättiin Administrator(built-in)-politiikka. Politiikan tarkoituksena oli tehdä jokai-
sesta L1-työntekijästä local admin NOC:n työasemille. Tämä tärkeää sillä NOC toimii 
24/7, mutta yrityksen mikrotuki ei. Joten jos viikonloppuisin tai öisin tarvitsee jotain 
muuttaa tai asentaa, niin käyttäjällä on siihen oikeus. 
- Members: L1-työntekijät 
- Action: Update 
 
Käyttäjille suunnattuja politiikkoja otettiin käyttöön kolme. Nämä koskivat kaikkia tuo-
tannon ympäristössä töitä tekeviä. Käyttivät he sitten virtuaalityöasemaa tai Palvelu-
keskuksessa olevaa työasemaa. 
Käyttäjäprofiilien kokoa pyrittiin pitämään kurissa folder redirection -politiikkaa hyväksi 
käyttämällä. Tällä käytännössä tehdään kansiosta linkki esim. tiedostopalvelimelle, 
missä kansion sisältö oikeasti sijaitsee. Politiikka löytyy User configurati-
on/Policies/Windows Settings/ kansiosta. Politiikan nimi on Folder Redirection. Sieltä 
käsiteltiin Documents-kansioon liittyviä asetuksia seuraavasti: 
- Setting: Basic – Ohjataan kaikkien käyttäjien documents-kansiot 
samaan kohteeseen 
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- Luodaan kaikille käyttäjille kohteeseen omat kansiot 
- Path: 
\\tiedostopalvelin\UserCommon\%USERNAME%\Documents 
 
Käyttäjien selaimiin haluttiin asettaa tuotannossa käytettävä proxy-paketti käyttöön 
oletukseksi. Politiikan nimi on Automatic Browser Configurations. Polku politiikalle on 
User Configurations/Policies/Windows Settings/Internet Explorer Mainte-
nance/Connection/Automatic Browser Configuration. Asetuksiksi laitettiin seuraavat: 
- Enable Automatic Configurations 
- Automatic proxy URL: Osoite mistä proxy-paketti löytyy 
 
Viimeisenä asetuksena asennettiin levyjakona tuotannon verkkolevy kaikille käyttäjille 
valmiiksi. Politiikka on nimeltään Drive Maps. Asetuksiin erikseen laitettu käyttäjä tun-
nuksia vaan jokainen käyttäjä ensimmäistä kertaa levyjaon avattuaan kirjautui omilla 
tunnuksillaan. Politiikka löytyy User Configurations/Preferences/Windows Set-
tings/Drive Maps/. Sinne tehtiin uusi politiikka, jossa levyjaon kirjaimeksi tuli Y ja levy-
jaon nimeksi NocCommon. Asetuksina: 
- Action: Replace 
- Location: \\tiedostopalvelin\NocCommon 
- Reconnect 
- Driveletter: Y 
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Edellä kuvatut politiikat ovat tähän työhön liittyen lisätty tuotannon domain controllerille. 
Käyttäjiin kohdistuu lukuisia muita politiikoita, mutta ne ovat aikaisemmin asetettu, eikä 
tämä työ  ota niihin kantaa. 
Käyttäjille suunnatut politiikat tarttuivat käyttäjiin hyvin, mutta työasemille suunnattujen 
politiikkojen kanssa oli ongelmia. Syyksi osoittautui, että työasema-objektien SID:t oli-
vat rikkoutuneet. Tälle ei löydetty syytä. Tämän tuloksena piti poistaa luodut työasema-
objektit AD:stä ja tiputtaa työasemat pois domainista. Työasemat nostettiin takaisin 
domainiin ja työasemaobjektit liitettiin uudelleen niille kuuluvaan ryhmään. Työasemat 
käynnistettiin uudelleen domainiin noston jälkeen, ja ne hakivat oikeat politiikat. 
 
 
 
 
5 Yhteenveto 
Opinnäytetyön tarkoituksena oli asentaa Palvelukeskuksen työasemat uusiksi, konfigu-
roida roaming profilet käyttöön sekä luoda tuotantoon uudet käyttäjätunnukset. Kaikkiin 
näihin tavoitteisiin työssä päästiin. Työn tulokset ovat myös osana aktiivista tuotanto-
ympäristöä.  
Työ ei itsessään ollut täydellinen ja varsinkin roaming-profiilien latausajan suhteen ke-
hitettävää jäi. Työssä käytettyjä skriptejä on myös tulevaisuudessa mahdollisuus jalos-
taa paremmiksi.  
Suurimmat haasteet työn kannalta ei-teknisessä mielessä olivat ajan käyttö, sekä työn 
rajaaminen. Työ tehtiin ilman ennalta laadittua aikataulua, varsinkin tämän raportin 
kirjoittaminen takkusi. Teknisellä puolella suurimmat haasteet olivat skriptien kirjoitus ja 
ryhmäpolitiikoiden toimimattomuuden vianselvittely.   
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Alkusanoissa mainittiin, että työn idea lähti halusta parantaa omaa työskentelymuka-
vuutta Cygaten Palvelukeskuksessa. Mielestäni se on myös tehnyt sen. Eniten positii-
vistä palautetta on tullut juuri henkilökohtaisten asetusten tallentumisen ansiosta. Ne-
gatiivistä palautetta on tullut pidentyneistä latausajoista Windowsiin kirjauduttaessa.  
Lopuksi haluan vielä kiittää koko tuotantotiimiä hyvistä neuvoista ja avuista työn varrel-
la. 
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7 Liitteet 
7.1 newusers2.ps1 
$dataSource=import-csv "users.csv" 
$objOU=[ADSI]"LDAP://OU=USERS,OU=NOC,DC=aaro,DC=cygate,DC=fi" 
$dataSource=import-csv "users.csv" 
foreach($dataRecord in $dataSource) { 
 
$givenName=$dataRecord.FirstName 
$sn=$dataRecord.LastName 
$mobile=$dataRecord.Mobile 
$department=$dataRecord.Department 
$cn=$dataRecord.FirstName + ' ' + $dataRecord.LastName 
$sAMAccountName=$dataRecord.FirstName + '.' + $data-
Record.LastName 
$sAMAccountName=$sAMAccountName.ToLower() 
$displayName=$sn + ' ' + $givenName 
$userPrincipalName=$sAMAccountName + '@aaro.cygate.fi' 
$mail=$sAMAccountName + '@aaro.cygate.fi' 
$profilePath='\\Aaro-AD\roaming profiles\' + $sAMAccountName 
 
$objUser=$objOU.Create("user", "CN="+$cn) 
$objUser.Put("givenName",$givenName) 
$objUser.Put("sn",$sn) 
$objUser.Put("mobile”,$mobile) 
$objUser.Put("department”,$department) 
$objUser.Put("sAMAccountName",$sAMAccountName) 
$objUser.Put("displayName",$displayName) 
$objUser.Put("userPrincipalName",$userPrincipalName) 
$objUser.put("profilePath",$profilePath) 
 
$objUser.SetInfo() 
$objUser.SetPassword('Pass123') 
 
Liite 2 
 
  
7.2 NewUsers2.ps1 
$obOU=[ADSI]"LDAP://OU=Uudet,OU=OrgUsers,OU=noc.cygate.fi,DC=noc
,DC=cygate,DC=fi" 
$dataSource=import-csv "passujenKanssa.csv"foreach($dataRecord 
in $dataSource) {   
$givenName=$dataRecord.FirstName 
$sn=$dataRecord.LastName 
$initials=$dataRecord.Initials 
$cn=$dataRecord.FirstName + ' ' + $dataRecord.Initials + ' ' + 
$dataRecord.LastName 
$sAMAccountName=$dataRecord.FirstName + $data-
Record.LastName.Substring(0,3) 
$sAMAccountName=$sAMAccountName.ToLower() 
$userPrincipalName=$sAMAccountName + '@noc.cygate.fi' 
$mail=$sAMAccountName + '@noc.cygate.fi' 
$telephoneNumber=$dataRecord.TelephoneNumber 
$mobile=$dataRecord.MobilePhone 
$department=$datarecord.Department 
$password=$datarecord.Password 
$manager=$dataRecord.Manager 
$profilePath='\\ijiraq\NocCommon\profiles\' + $sAMAccountName 
 
$objUser=$objOU.Create("user", "CN="+$cn) 
$objUser.Put("givenName",$givenName) 
$objUser.Put("sn",$sn) 
$objUser.Put("initials",$initials) 
$objUser.Put("cn",$cn) 
$objUser.Put("sAMAccountName",$sAMAccountName) 
$objUser.Put("userPrincipalName",$userPrincipalName) 
$objUser.Put("mail",$mail) 
#$objUser.Put("telephoneNumber",$telephoneNumber) 
$objUser.Put("mobile",$mobile) 
$objUser.Put("department",$department) 
#$objUser.Put("manager",$manager) 
$objUser.Put("profilePath",$profilePath) 
 
$objUser.SetInfo() 
$objUser.SetPassword($password) 
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7.3 Set-displayName.ps1 
$baseDN = "OU=alihakemisto,OU=hakemisto,DC=noc,DC=cygate,DC=fi" 
$searcher = new-object Sys-
tem.DirectoryServices.DirectorySearcher($baseDN) 
$searcher.Filter = "(objectClass=user)" 
$searcher.SearchRoot = 
"LDAP://OU=Uudettunnukset,OU=alihakemisto,OU=hakemisto,DC=noc,DC
=cygate,DC=fi" 
$searcher.PropertiesToLoad.Add("distinguishedName") > $Null 
$searcher.PropertiesToLoad.Add("givenName") > $Null 
$searcher.PropertiesToLoad.Add("sn") > $Null 
$searcher.PropertiesToLoad.Add("initials") > $Null 
$users = $searcher.FindAll() 
if ($users.count -gt 0)  
{     
 $count = 0 
 foreach($user in $users)  
 { 
  write-host $count ": " $user.Path 
   
     $First = $user.Properties.Item("givenName") 
     $Last = $user.Properties.Item("sn") 
     $DN = $user.Properties.Item("distinguishedName") 
     $Display = $user.Properties.Item("displayName") 
   
  $userObject = [ADSI]"LDAP://$DN" 
  $userObject.displayName = "$First $Last" 
        $userObject.SetInfo() 
   
  $count = $count + 1 
    } 
} 
else 
{ 
 write-host "User(s) not found" 
} 
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7.4 Password-SMS.ps1 
$dataSource=import-csv "new-users.csv" 
foreach($dataRecord in $dataSource) { 
$mobile=$dataRecord.MobilePhone #Mobilephone number 
$password=$datarecord.Password #Password 
 
& 'C:\Program Files\Content Gateway\send.exe' -s 12387 -r $mo-
bile -h io.noc.cygate.fi -m $password 
 
} 
